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¢ Informations pratiques

Pour des raisons de performance :

* Les micros ont été coupés

* Les caméras ont été coupées

ou écrire dans le

* Sivous souhaitez poser des questions il faudra lever [a main
chat
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¢ Présentation de I’équipe projet
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¢ Presentation de goAML : Contexte

La mise en oceuvre de goAML au sein de la Principauté de Monaco est une volonté qui a été exprimée par le

Gouvernement depuis plusieurs années.

Une premiere phase de design a été initialisée en 2018. Plusieurs acteurs ont été impliqués pour identifier les besoins et

poser les bases fondatrices de la solution.

Fort des enseignements de cette premiere séquence, le projet est entré dans une nouvelle phase en juin 2022 avec pour

objectif la mise en ceuvre d’une plateforme opérationnelle pour 2023.
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¢ Presentation de goAML : Enjeux

LAMSF est chargée de recueillir, analyser et transmettre aux Autorités Judiciaires, les informations en lien avec
le blanchiment de capitaux, le financement du terrorisme et |la corruption. Pour ce faire, le service recoit,
analyse et traite les déclarations de soupcon qui lui sont adressées par les professionnels concernés par la Loi
n°® 1.362 du 3 aodt 2009 modifiée renforcant le dispositif de lutte contre le blanchiment de capitaux, le
financement du terrorisme et la corruption, et, si cet examen fait apparaitre un indice sérieux de blanchiment
de capitaux, de financement du terrorisme ou de corruption, en informe le Procureur Général par le biais d’un
rapport. GOAML a été choisi pour transformer le processus papier vers un dispositif entierement
dématérialisé.

goAML est le logiciel intégré et modulaire de 'UNODC congu pour répondre aux besoins des Cellules de

Renseignement Financier (CRF) du monde entier. Le logicjel a été mis en place dans pres de 70 pays.

‘{ AUTORITE

AMSF 0'3 MG KeaTE
4

FINANCIERE



¢ Présentation de goAML : Infrastructure

Larchitecture de goAML distingue 3 zones :

¢ Une zone internet qui correspond au portail web par lequel les entités

T avse@i , - N
Internet f [ — déclarantes (les assujettis) effectueront leurs déclarations de soupcons et
Eﬁ= § & v
.. wsane ! o répondront aux différentes demandes de la CRF
Communication cryptée : \uba.\srr'l'.wnd . P o . 7z H H A
i l ¢  Une zone dite « démilitarisée » (DMZ) au sein de laquelle sont installés les
[ Raseas oca e Fortid | E! NI serveurs web et SQL de goAML
déclarante QOAML Web < N L !hm;anx':f wgbm'o;
o onnte o oo o - ‘ ¢ Un zone intranet (LAN) qui héberge la partie Cliente de goAML et qui
S memtnsntiiun regroupe 'ensemble des données définitives. La communication entre les 2

SQL serveurs est unilatérale : seule la partie LAN communique avec la partie
DMZ et récupere ainsi les données via un agent qui scanne toutes les x
minutes (configurable) si de nouvelles informations (déclarations, réponses

a demandes d’information) sont présentes.
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¢ L’inscription dans goAML : URL et contraintes d’inscription

Le lien pour accéder a goAML Web vous sera communiqué lorsque les inscriptions seront ouvertes, par email.

& Pour information, le site ne sera accessible qu’aux ip monégasques : si vous vous connectez depuis une

adresse ip a I'étranger, alors il faudra nous la communiquer afin que nous procédions a son autorisation :

contact@amsf.mc
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¢ L’inscription dans goAML : 1 - entité déclarante

Bouton d’enrolement

4 AUTORITE
AM S Ii‘ MONEGASQUE

DE SECURITE
T EINANCIERE

Bienvenue sur le site goAML

de I'AMSF

(Autorité Monégasque de Sécurité Financiére)

CONNEXION

S'enregistrer

Avant de vous enregistrer, merci de prendre connaissance
de I'engagement de responsabilité. en cliquant sur ce lien

En wvous inscrivant, vous reconnaissez avoir pris
; GU, consultables en cliquant sur ce lien

Contact

Autorité Monégasque de Sécurité Financiére
13 rue Emile de Loth (Place de la Mairie)
98000 MONACO

Téléphone @ (+377) 95 98 42 22
MNous contacter

Manuel utilisateur

Pour vous guider dans ['utilisation de goAML, TAMSF met &
votre disposition un manuel utilisateur téléchargeable ici, ou
consultable sur notre site internet.

Visitez le site de 'AMSF
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¢ L’inscription dans goAML : 1 - entité déclarante

L'inscription dans goAML WEB se fait en 2 temps :

- Inscription de l'entité
- Inscription de I'administrateur de I'entité (le correspondant LCB/FT)

Etape 1: Enregistrer une entité déclarante. LAMSF traite des données personnelles concernant les
personnes disposant d'un accés & goAML dans le cadre d’un traitement de données personnelles ayant
pour finalité « Gestion des déclarations de soupgon et des investigations relatives a la LBC-FT-P ». Les
informations demandées sont obligatoires. A défaut, 'accés ne pourra aboutir. Les informations restent
interne a GoAML. Toute personne dispose d'un droit d'acces et de rectification a ses informations en
écrivant un courrier postal au Directeur de I'AMSF - 13, rue Emile de Loth ou par courriel a
contact@amsf.mc

SUPERVISION AUTORITES NATIONALES (PARQUET
GENERAL, DSP, DSF, DDE, DBT, CCAF etc.)

m et CRF ETRANGERES

Service exergant la fonction de supervision de
IAutorité Monégasque de Sécurité Financiére.
Entités visées aux chiffres 27) & 7°) de larticle 50,
ainsi qu'aux articles 51 et 51-1 de la loi n° 1.362,
modifiée.

Etape 2 : Enregistrer un utilisateur

UTILISATEURS

Cliguer sur « ENTITES DECLARANTES »
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¢ L’inscription dans goAML : 1- entité déclarante

ANTORITE
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Entité déclarante

= Catégorie de déclarant Donnée obligataire

I 1. Entité déclarante

* Enseigne Donnée obligatoire

Référence interne

2. Administrateur ‘

* Email Donnée obligatoire

| O secteur financier?

4. Prévisualiser et soumettre

I 3. Annexes

* Numéro RCI ou RCS Donnée obligatoire

Raison sociale

Le formulaire est incomplet et ne peut &tre ‘

BIC / SWIFT

Forme juridique

-~
soumis pour validation. Ville de constitution * pays d'immatriculation MNom de la société mére
Monaco v
* Nom du correspondant LCB/FT Donnée obligatoire
| |
+ Adresse(s)* ~ Adresse #1
* Type Donnée abligataire * Adresse Donnée obligatoire * Ville Donnée obligatoire * Code postal Donnée obligatoire
q | | |
” # Pays
Monaco A
Informations complémentaires
~
+ Numéro(s) de téléphone* ~ Numéro de téléphone #1
* Type de contact Donnée obligatoire * Type de téléphone Donnée abligatoire Indicatif internationa * Muméro de téléphone Donnée obligatoire

Remarques

Remplir les champs obligatoires du

formulaire d’inscription de l'entité

AMSF@
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¢ L’inscription dans goAML : 1-

entité déclarante

1. Entité déclarante

2. Administrateur

3. Annexes

4. Prévisualiser et soumettre

Le formulaire est incomplet et ne peut &tre
soumis pour validation.

Entité déclarante

= Catégorie de

clarant
Agent Immobilier

= Email
jakige4425@dixiser.com
= Numéro RCI ou RCS

12345

= Pays d'immatriculation

Monaco

+ Adresse(s)*

+ Numéro(s) de téléphone*

= Enseigne

~ demo_novembre

O secteur financier?

Raison sociale

Mom de la sociéts mére

~ Adresse #1
= Type
Professionnel ~

Monaco hd

Informations complémentaires

~ Numéro de téléphone #1
= Type de contact
Professionnel ~

Remarques

= Adresse

demo_novembre

* Type de téléphone

Téléphone fixe

* ville

Référence interne
BIC / SWIFT
Forme juridique

MNom du correspondant LCB/FT

Correspondant connu de 'AMSH

EN | FH

* Code postal

MOMNACO 28000

f international

* Numéro de téléphone
+37798984222

La barre verticale passe au vert lorsque tous les champs obligatoires sont

renseignées

AMSF &

AUTORITE
MONEGASQUE
DE SECURITE
FINANCIERE



¢

L’inscription dans goAML : 2 - administrateur de I’entité déclarante

AMSF@
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Une fois I'enregistrement
de I'entité effectué, il faut
procéder a I'enrélement de
I'administrateur de I'entité :
le correspondant LCB/FT



¢ L’inscription dans goAML : 2 - administrateur de I’entité déclarante

EN|FR
wroans
amsP@i
I 1. Entité déclarante Administrateur
* d r Civilité
webinaire | essesssesessss 1 esssssssess
* Prénom * Nom * E-mail Date de naissance
Tests webinaire webinaire@amsf.mc jour/mois/année
Nationalité Profession Numero de carte d'identité Numéro de passeport

+ Adresse(s)

+ Numéro(s) de téléphone* ~ Numéro de téléphane #1

Indicatif international * Numéro de téléphone

y ype de téléphone
Privé v Téléphone fixe ~  os9s422 2

Lorsque toutes les informations obligatoires sont renseignées, alors la personne de contact
peut soumettre l'inscription.

AUTORITE

AMSF 0':: DESECORTE
(]

& FINANCIERE



Les informations d'enregistrement ont &té soumises.

En atten

te de

la not

ification

L’inscription dans goAML : Soumission de I'inscription de I’entité et
de 'administrateur

d'acc

4, Prévisualiser et soumettre

Veuillez saisir le code ci-dessu

Apres avoir soumis votre inscription, celle-ci est
! envoyée a ’AMSF qui va procéder a sa
” vérification.
Vous recevrez alors une notification indiquant
qgue votre inscription est acceptée.

eptation / de rejet par email. Référence de la demande
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¢ L’inscription dans goAML : Inscription d’un utilisateur d’une entité
déclarante

(P®, AUTORITE
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Bienvenue sur le site goAML

de I'AMSF

(Autorité Monégasque de Sécurité Financiére)

CONNEXION

S'enregistrer Contact Manuel utilisateur

Avant de vous enregistrer, merci de prendre connaissance Autorité Monégasque de Sécurité Financiére Pour vous guider dans ['utilisation de goAML, TAMSF met &

de I'engagement de responsabilité. en cliquant sur ce lien 13 rue Emile de Loth (Place de la Mairie) votre disposition un manuel utilisateur téléchargeable ici, ou
98000 MONACO consultable sur notre site internet.

En wvous inscrivant, vous reconnaissez avoir pris
GU, consultables en cliquant sur ce lien Téléphone : (+377) 98 98 42 22

BOUtOn d'enrélement Nous contacter
{"0‘ AUTORITE
AMSF @ 105w
4
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¢ L’inscription dans goAML : Inscription d’un utilisateur de I’entité
déclarante

Etape 1: Enregistrer une entité déclarante. LAMSF traite des données personnelles concernant les
personnes disposant d'un accés a goAML dans le cadre d'un traitement de données personnelles ayant
pour finalité « Gestion des déclarations de soupgon et des investigations relatives a la LBC-FT-P ». Les
informations demandées sont obligatoires. A défaut, |'accés ne pourra aboutir. Les informations restent
interne a GoAML. Toute personne dispose d'un droit d'accés et de rectification a ses informations en
écrivant un courrier postal au Directeur de 'AMSF - 13, rue Emile de Loth ou par courriel a

contact@amsf.mc

SUPERVISION AUTORITES NATIONALES (PARQUET
GENERAL, DSP, DSF, DDE, DBT, CCAF etc.)

E et CRF ETRANGERES

Service exercant la fonction de supervision de
I'Autorité Monégasque de Sécurité Financiére.
Entités visées aux chiffres 2°) a 7°) de l'article 50,
ainsi qu‘aux articles 51 et 51-1 de la loi n° 1.362,
modifiée.

Etape 2 : Enregistrer un utilisateur

UTILISATEURS

Utilisateur lié & une entité déclarante, au service de la

Supervision de I'Autorité, ou a I'une des autorités CI iq u e r S u r (( UTI LI SAT E U RS ))

nationales/ CRF étrangeres, préalablement
enregistrées.
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¢ L’inscription dans goAML : Inscription d’un utilisateur de I’entité
déclarante

anvsr@ie

| 1. Utilisateur (Entité déclarante)  Utilisateur (Entité déclarante)

2. Annexes | v gate | jom chutiisateur Do

3. Prévisualiser et soumettre

sssssssssss

Apres avoir saisi toutes les informations
obligatoires, I'utilisateur peut soumettre sa
e demande

ggggg

sssssssssss
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¢ L’inscription dans goAML : Inscription d’un utilisateur de I’entité
déclarante

I 1. Utilisateur (Entité déclarante)

2. Annexes

3. Prévisualiseﬂ et soumettre

Apres avoir soumis votre inscription, celle-ci est
envoyée a votre administrateur qui va procéder
a sa vérification.

Vous recevrez alors une notification indiquant
gue votre inscription est acceptée et pourrez

Les informations d'enregistrement ont été soumises. alors vous connecter a goAML

En attente de la notification d'acceptation / de rejet par email. Référence de la demande
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¢ L’inscription dans goAML : 1¢"¢ connexion

amsr &

AUTORITE
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Veuillez vous connecter avec votre nom d'utilisateur

et votre mot de passe. Si vous n‘avez pas de nom

d'utilisateur ni de mot de passe, vous devrez vous

enregistrer avant de pouvoir vous connecter.

L
poaml

CONNEXION

Mot de passe oublié?

v\NuNLIERF

MONEGASOUE
DE SECURITE

Scannez le code QR ou entrez la clé ci-dessous dans
votre application d'authentification

Key: GI2D CMZQ G4YT QAAA
385264

Recevez un code & usage uriq% par email

CONNEXION

Google
* Authenticat...

a8 a+

ek ans

Nouveautés

Ver

« Correction de bugs.

goAML Web Verification Code: 15141

AMSF (¢

AUTORITE

‘ MONEGASQUE
DE SECURITE
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R [AMSF] Mail automatique goAML <noreply-goaml@gouv.mc>
A

@ Ce message a été envoye avec |'importance Haute.
goaml,

Merci d'utiliser le code a usage unique suivant pour vous connecter &8 goAML Web
(http://goaml.siccfin.mc/goAMLWeb/Account/TwoFactor): 15141

Ce code est valide jusqu'a 22:21:29



¢ L’administration de goAML.: les grandes lignes

Le correspondant LCB/FT s’étant enregistré en 1¢" détient les droits d’administration de
"outil.

Ceci lui permet :

* De valider les demandes d’enregistrement de ses collaborateurs
* Créer des délégations

Nous allons insister sur ces 2 points.
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¢ L’administration de goAML.: Valider les demandes d’inscription

Afin de valider une demande de création de compte de la part d’un collaborateur,
I'administrateur goAML doit :

e Cliguer sur le sous-menu : Gestion des demandes utilisateurs du menu Administration
de goAML

ADMINISTRATION ~

Gestion des rdles
Gestion Utilisateursiriles
Liste utilisateurs

Gestiﬁs demandes utilisateurs

AMSF @ 2:”"%’-'-“?-”[ (goaml) CRF

NOUVELLES DECLARATIONS ~ BROUILLONS DECLARATIONS TRANSMISES ~ MON ESPACE ~ STATISTIQUES ADMINISTRATION - DECONNEXION

LiSte deS demandes utilisateurs En attente En cours de traitement < Actualiser

Faites glisser un en-téte de colonne et déposer ici pour grouper par cette colonne.

Référence de la demande Type Etat de la requéte MNom d'utilisateur Nom de 'organisation ID entité déclarante Prénom Nom Crééle +
S ¥ [ kn attente de vérification par I'administrateur b T T : T T h d jour/mois/année =
RE_RP23-00240 MNouvel utilis...  En attente de vérification par I'administrateur demo_nov_util2 demo_novembre 34 demo_nov_util2 demo_nov_util2 15/11/2023

W FINANCIERE



¢ L’administration de goAML.: Valider les demandes d’inscription

La liste des utilisateurs en attente de validation apparait :

(goaml) CRF

NOUVELLES DECLARATIONS ~ BROUILLONS DECLARATIONS TRANSMISES ~ MON ES STATISTIQU MINISTRATION - DECONNEXION

Liste des demandes utilisateurs En attente En cours de traitement < Actualiser

Faites glisser un en-téte de colonne et déposer ici pour grouper par cette colonne.

Référence de la demande Type Etat de la requéte MNom d'utilisateur Nom de 'organisation ID entité déclarante Prénom Nom Crééle +
T v [ kn attente de vérification par I'administrateur v T T : T T T jour/mois/année =
RE_RP23-00240 MNouvel utilis...  En attente de vérification par I'administrateur demo_nov_util2 demo_novembre 34 demo_nov_util2 demo_nov_util2 15/11/2023
Remargues

Demande: RE_RP23-00240

Nouvel utisateur
Actions: En attente de vérification par Ladministrateut

Vous devez cliquer sur
« Finaliser » . -
M demo.nov i

:
demo_nov_util2 deme nov util2

Historique des demandes de test@amstme
changement

Utilisateur

Numéro(s) de téléphone
#

prive Taléphone fixe

98984222

AUTORITE
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¢ L’administration de goAML.: Valider les demandes d’inscription

Une fois finalisée, la notification suivante apparait et 'utilisateur est lui-méme averti qu’il
peut désormais se connecter a goAML :

Nouvelle requéte de modification

La demande de modification suivante a été finalisée:
Activé

RE_RP23-00240

Continuer

Liste des demandes utilisateurs BTl -oee Encous de vatement 2 Actusliser
Référence de la demande Type Etat de la requéte Nom d'utilisateur Nomdel'organisation ~ IDentitédéclarante ~ Préno om

A 4 - [ v 14 04 4y 04 Y jourmeissannée B
RE_RP23-00240 Nouvel utilis... I Activé demo_nov_util2 demo_novembre 34 demo_nov_uti2 ~ demo, _nov_util2 15/11/2023

De plus, en cliquant sur « A‘cﬁaliser » 'utilisateur en

guestion change de statut.
AUTORITE
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¢ L’administration de goAML: Créer des délégations

Si I'assujetti a plusieurs entités comme des filiales ou plusieurs activités, il doit

enregistrer tous les établissements pour lesquels il veut effectuer des déclarations
de soupcon, mais n’est pas obligé de recréer un compte.

Le mode opératoire est le suivant :

AUTORITE
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¢ L’administration de goAML: Créer des délégations

En tant qu’administrateur, Dans le sous-menu Administration/Liste des entités déclarantes :

(demo_nov) demo_novembre

AMSF @

NOUVELLES DECLARATIONS ~ BROUILLONS DECLARATIONS TRANSMISES ~ MESSAGERIE FLECTRONIQUE (0) MON ESPACE ~ STATISTIQUES ADMINISTRATION ~ DECONNEXION

Liste entités déclarantes Madifier 'administrateur de la délégation + Z Actualiser

Owdr une nouvelle délégation

Faites glisser un en-téte de colonne et déposer ici pour grouper par cette colonne.

ID entité déclarante Mom de I'organisation Délégation a Reg. Number Type d'organisation Statut de I'entité déclarante Crééle +
ry re g . -
« T T =1 T v v jour/mois/année i
34 demo_novembre RE_REG23-00034 Agent Immobilier Actif 13/10/2023 [ ]

Cliguer sur « Créer une nouvelle délégation »

AUTORITE
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¢ L’administration de goAML: Créer des délégations

Remplir le formulaire et soumettre la demande, c’est ’AMSF qui procedera a la validation définitive :

Créer une nouvelle délégation

Créer une nouvelle délégation

I Entité déclarante (assujettie)

* Catégorie de dédarant * Enseigne Référence inteme
I TS Assureur A4 Création de délégation tests
* Email BIC / SWIFT
i [ Secteur financier?
I Soumettre la demande email@tests.mc
™ Numéro RCl ou RCS Raison sociale Forme juridique
0000000 v
* Pays d'immatriculation Nom de la société mere Mom du correspondant LCB/FT
Monaco v

+ Adresse(s)* + Adresse #1

* Type * Adresse * Ville * Code postal
Privé » rue du tests MONACO 98000
* Pays
” Monaco v

Informations complémentaires

Informations complémentaires A
‘

+ Numéro(s) de téléphone* v Numére de téléphone #1

* Type de contact * Type de téléphone Indicatif international * Numéro de téléphane
Privé v Téléphone fixe v 989842221
Remarques

AUTORITE
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¢ L’administration de goAML: Créer des délégations

Lorsque la délégation sera validée, vous pourrez alors choisir sur quelle entité vous souhaitez effectuer

vos déclarations (toujours en tant gu’Administrateur)

AUTORITE

AMSF (¢ voxccear
& FINANCIERE

Sélectionner une entité pour cette session.

demo_novembre CONNEXION

demo_novembre
Création de délégation tests
Accuell
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¢ L’administration de goAML: Créer des délégations

& Attention, lorsqu’un utilisateur s’inscrira sur l'une ou l'autre des entités, il faudra qu’il saisisse le bon id

d’entité.

NOUVELLES DECLARATIONS ~ BROUILLONS DECLARATIONS TRANSMISES ~ MESSAGERIE ELECTRONIQUE {0) MON ESPACE ~ STATISTIQUES ADMINISTRATION ~ CHANGER D'ENTITE

DECONNEXION

- .y ” - Gestion d gl
Liste entités déclarantes Feon fes e + B ¢z

Meodifier la délégation ¥ = Actualiser
Gestion Utilisateurs/rdles

; - 5 - - Liste utilisateurs
Faites glisser un enféte de colonne et déposer ici pour grouper par cette colonne.

Gestion des demandes utilisateurs

ID entité déclararfte MNom de I'organisation Délégation a Reg. Number T Liste entitésdéclarantes : I'entité déclarante Crééle +

N . Gestion de@]mandes des enfités déclarantes

v I T T =15 ¢ T v jour/mois/année i)
39 Création de délégation tests 34 Assureur Actif 10/11/2023 @
34 demo_novembre RE_REG23-00034 Agent Immobilier Actif 13/10/2023 @&
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¢ Recapitulatif

Nous avons vu :

e Comment inscrire son entité
e Comment s’inscrire en tant gu’administrateur goAML
e Commentinscrire un utilisateur

« Comment créer une délégation et un utilisateur lié a celle-ci
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¢ Les prochaines écheances

Juillet 27 novembre 2023 1¢" janvier 2024 janvier 2024

Octobre
do Zhll

00O
Q00O
¢

¢ ¢ ¢

Réalisée Planifiée Planifiée
Phase pilote avec 4 Début de I'enrélement Fin des déclarations Ateliers de
établissements financiers papier perfectionnement sur les

déclarations de soupgon
dans goAML
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Les prochaines echéances

¢ Ouverture des inscriptions le 27 novembre 2023

¢ Publication du Manuel utilisateurs 1° partie disponible sur le site de
’AMSEF et le site goAML consultable au 27 novembre

¢ Publication de la notice officielle concernant les modalités de
transmission des déclarations de soupcon dées janvier 2024

¢ Fin des déclarations papier au 1¢" janvier 2024 : Ouverture du service
goAML pour les déclarations en ligne

¢ Publication du Manuel utilisateurs sur les déclarations 2¢™e partie 1¢
janvier 2024

¢ Préparations des évolutions concernant notamment l'envoi de
déclarations de soupgon automatisé par fichiers *.xml
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¢ Support et gestion des incidents

En cas de question, de doute ou bien d’incident, 3 canaux sont mis a votre disposition pour contacter

I’AMSF et I'équipe projet goAML :

N\
ggf\ﬁlolrt @ \\ +37798984222

3 méthodes de contact pour vous
aider dans la prise en mains de
I'outil

o www.amsf.mc

k S —

N
-

= —
o
[ ——
—

}E{ support.goaml@amsf.mc
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https://amsf.mc/
mailto:support.goaml@amsf.mc?subject=Question%20goAML

¢ Questions & Réponses
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13, rue Emile de Loth Tél. (+377) 98 98 42 22 contact@amsf.mc
98000 MONACO www.amsf.mc
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