Session « AML Tuesday's » n° 42
concernant les:

Risques LCB/FT évolutifs

5 décembre 2023



Sujets abordes

Type de risques emergents de blanchiment de
capitaux

Risques emergents de financement du terrorisme

Comment le secteur privé peut-il identifier les
risques emergents ?

Ce qu'il faut faire en pratique
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Caracteristiques des risques emergents

Manifestations a grande echelle

Decoulent souvent de tendances globales

Echappent aux dispositifs de controle

Peuvent depasser les frontieres geographiques, les industries et les
secteurs

Leur impact est difficile a quantifier

Sont difficiles a prevoir

Les methodes traditionnelles d'identification et d'evaluation de la
gestion des risques peuvent s'averer inefficaces



Gestion des risques LCB/FT - Controles cles

Vigilance a l'egard de la

Processus et procédures clientele
formalises Politiques et Vigilance Mesures de vigilance
procédures clientéle / renforcée

internes renforcée

Evaluation des risques

inhérents aux clients
Evaluation des risques
de l'entreprise
Appétence pour le
risque
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Surveillance des

opérations

Déclaration

d'opérations suspectes
Filtrage des operations
Filtrage des clients




Risques emergents - Blanchiment de capitaux
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Risque emergent - Blockchain/actifs virtuels
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Contournement des sanctions contre la Russie -
Sighaux d'alerte

L'utilisation de vehicules d'investissement communs dans le secteur de l'immobilier commercial - Alerte FinCen

L'utilisation d'un véhicule d'investissement privé basé a l'étranger pour acquérir de limmobilier commercial et qui inclut des
PPE ou d'autres ressortissants etrangers (en particulier des membres de la famille ou des associes proches des éelites russes
sanctionnees et de leurs mandataires) en tant qu'investisseurs.

Plusieurs societés a responsabilite limitee, societés anonymes, societés de personnes ou trusts sont impliquees dans une
transaction ayant des liens avec les élites russes sanctionnees et leurs mandataires, et le nom des entites presente de legéres
variations.

L'utilisation de personnes morales ou de constructions juridiques (trusts, par exemple) pour acquérir de limmobilier
commercial en impliquant des amis, des associes, des membres de la famille ou d'autres personnes ayant un lien étroit avec
les éelites russes sanctionnées et leurs mandataires.

Détention d'actifs immobiliers commerciaux par lintermédiaire d'entités juridiques dans plusieurs juridictions, sans objectif
commercial clair.

Les fonds d'investissement privés ou autres sociétés qui soumettent aux institutions financiéres des déclarations de propriété
revisees montrant que des personnes sanctionnées ou des PPE qui détenaient auparavant plus de 50 % d'un fonds ont modifié
leur participation pour la ramener a moins de 50 %.

L'achat, la vente, la donation ou le transfert légal de proprieté de biens immobiliers de grande valeur au nom d'une entite
juridique éetrangere, d'une societé-ecran ou d'un trust, en particulier si la transaction : (i) est largement supérieure ou inférieure
a la juste valeur marchande, (ii) implique des transferts entierement en especes, ou (iii) est financée par un tiers ayant un lien
connu avec les élites russes sanctionnées et leurs mandataires.

Transactions impliquant des societés commerciales de PMSJ, en particulier en Asie, et des entreprises ayant un lien avec les
elites russes sanctionnées et leurs mandataires.



Risques de criminalite environnementale

« En l'absence de définition universelle de la criminalité environnementale, ce concept deésigne
généeralement des infractions péenales portant atteinte a lenvironnement, notamment
'exploitation forestiere illegale, le défrichement illegal, l'exploitation miniere illégale et le
trafic de déchets.

« La criminalite environnementale est une entreprise criminelle tres rentable, qui genere
chaque annee des produits de l'ordre de 110 a 281 milliards de dollars.

. Ces activités deviennent illégales si : (i) elles sont entreprises sans l'autorisation de 'Etat, (ii)
les contrats et les concessions sont obtenus par la corruption ou lintimidation, (i) les
services impliquent une fraude (p. ex. un faux traitement de dechets dangereux), et (iv) en
matiere d'exploitation forestiere/miniere, l'extraction contrevient aux conditions convenues,
notamment quotas ou autres exigences.



Utilisation de societes-ecrans pour
melanger produits illéegaux et legaux.

Utilisation de societes-ecrans pour
dissimuler des bénéficiaires effectifs.

Transferts d'un pays ou se trouvent des
fonderies d'or vers des pays sources d'or, et
retrait presque immediat en especes de la
majeure partie du transfert.

Sociétés opérant dans le secteur de
'exploitation  forestiere et  effectuant
frequemment des transactions avec des
centres financiers a l'étranger.

Des personnes et des entités sont citées
dans des journaux, des rapports d'enquéte

Risques de criminalite environnementale - Signaux
d’ alerte

d'OBNL ou des rapports d'organisations
internationales (publics et confidentiels)
comme éetant impliquéees dans des affaires
de pots-de-vin, de corruption, de crimes
contre l'environnement  ou d'autres
infractions relevant du crime organise.

Clients disposant de permis d'exploitation
miniére et operant dans ou autour de zones
de conflit actif.

Personne identifiece comme gérant ou
administrateur de plusieurs entreprises
liees a l'extraction environnementale.



Risques de criminalite environnementale

Figure 2.7. Example of Criminal Supply Chain for lllegal Mining
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Source Rapport du GAFI - Blanchiment de
capitaux issus de la criminalité
environnementale



Risques emergents - FT
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Financement du terrorisme

¢ Collecte de fonds au moyen\

des réseaux sociaux

- Collecte de fonds liés au
terrorisme par financement
participatif (crowdfunding)

- Collecte de fonds en
monnaies virtuelles

- Organisations caritatives et
fondations

/- Transbordement de

Collecte
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marchandises
- Contrebande d'especes

- Transferts de fonds de/vers
des juridictions touchees
par le terrorisme ou
consideréees comme des
zones sensibles du
terrorisme

g Attaque terroriste

Mouvement &£&8%.0.

- Entretien de réeseaux et
infrastructures terroristes

- Investissement de fonds liés
au terrorisme

Utilisation

12
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Attaques terroristes
realisees, dejouees, manquees, "
et arrestations pour suspicion
de o
terrorisme dans LUE, par type
de terrorisme sur 2019-2021 - : .

- @ & .

2018 2020 A1

Source : Europol, Rapport sur la situation et les tendances du terrorisme dans
l'UE 2022



Risques emergents de FT

Réseaux sociaux/financement participatif
Envoi de fonds au moyen de campagnes de financement
participatif en ligne faciles d'acces et destinées a une
cause reelle et concrete

Analyser

Activité du portefeuille en ligne

Clients - Recherche dans les médias

Monnaies virtuelles
L'utilisation de devises numeriques, de cryptomonnaies et de

Analyser

prestataire de services d'actifs virtuels (PSAV) permet aux groupes
Activite virtuelle en termes de clients et de

transactions Clients de PSAV

terroristes et extrémistes d'abuser de plus en plus des activités de
financement participatif, tout en maintenant un niveau d'anonymat

plus éleve pour les donateurs et les bénéficiaires

OBNL

Par le passe, des organisations terroristes ont utilise les Analyser

OBNL comme des intermédiaires du FT ou pour
dissimuler des detournements clandestins de fonds a
des fins terroristes.

Activité des OBNL, OBNL opérant dans les regions
frontalieres proches des juridictions a risque en

matiére de FT.
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Financement du terrorisme - Exemples

« Ali Shukri Amin, condamné a 11 ans de prison a perpéetuité pour soutien a l'EIIL (Daesh). Il a admis
avoir utilisé Twitter pour fournir des conseils et des encouragements a l'EIIL et a ses partisans.
M. Amin, qui utilisait le pseudonyme Twitter @Amreekiwithess, donnait des instructions sur la
maniere d'utiliser le bitcoin, une monnaie virtuelle, pour masquer la fourniture de fonds a 'EIIL,
ainsi que pour faciliter la tache des partisans de U'EIIL qui cherchaient a se rendre en Syrie pour
combattre aux cotes de L'EIIL. Plus de 4 000 personnes se sont abonnees au compte Twitter de
M. Amin, qui a servi de plateforme pro-EIIL en diffusant plus de 7 000 tweets.

 Financement participatif - Le 4 février 2022, GoFundMe a cléturé une campagne de soutien au
« Convoi de la liberté » (Freedom Convoy) par crainte qu'elle ne soit devenue une « occupation »
et a la suite de nombreux signalements faisant etat de violences. Le financement participatif a
également soutenu des agents opérationnels de U'Etat islamique (EI) en Syrie. Au total, la page
de financement participatif a permis de collecter 10 millions de dollars.



https://www.washingtonpost.com/outlook/2022/02/14/gofundme-crowdfunding-ottawa-protests/
https://www.dw.com/en/crowdfunding-the-islamic-state-group/a-63073802

Transfert d'un grand
volume d'AV vers plusieurs
PSAV etrangers dans des
juridictions a haut risque

Risque emergent — Signaux d'alerte lies aux AV

Transactions entrantes
provenant de nombreux
portefeuilles et portant sur
des montants relativement
faibles

Entites operant en tant que
PSAV non enregistre/non
licencie sur des sites
d'echange peer-to-peer.

Recevoir des fonds de
PSAV ou envoyer des fonds
a des PSAV mal connus
(diligence raisonnable et
connaissance client) et qui
ne sont pas soumis a la
supervision LCB/FT




Risque emergent - Signaux d'alerte lies aux OBNL

Utilisation frequente d'argent liquide

Dons pour les freres/la lutte/et autres termes connexes

Ambiguite quant a l'objectif de lOBNL ou incoherences entre l'objectif
et les activites reelles

Structures financieres et operationnelles inutilement complexes au sein
des OBNL, entrainant un manque de transparence quant a l'origine
et/ou l'utilisation des fonds



Risques emergents de FT - Financement du Hamas

 Le 18 octobre, lOFAC a deésigne des opeérateurs du Hamas et des facilitateurs
financiers

« Facilitateur financier basé au Qatar qui gere les actifs secrets du portefeuille
d'investissement du Hamas et entretient des liens étroits avec l'lran, un commandant
cle du Hamas et un bureau de change de devises virtuelles base a Gaza.

« Outre les fonds que le Hamas recoit de llran, son portefeuille mondial
d'investissements géenere des sommes considerables grace a ses actifs, estimes a
des centaines de millions de dollars, aupres de societes opérant au Soudan, en
Algérie, en Turquie, aux Emirats arabes unis et dans d'autres pays.

* Les entreprises du portefeuille du Hamas ont opéereé sous le couvert d'entreprises
legitimes et leurs representants ont tente de dissimuler le controle exerce sur leurs
actifs par le Hamas.

* Le bureau d'investissement du Hamas deétenait des actifs d'une valeur estimée a
plus de 500 millions de dollars, hotamment des societes operant au Soudan, en
Turquie, en Arabie saoudite, en Algérie et aux Emirats arabes unis.



FiInancement du Hamas - Alerte FIinCen

Un client réalise des transactions avec une entreprise de services monétaires (ESM) ou autre
institution financiere, y compris offrant des services en monnaie virtuelle et opérant dans des
juridictions a haut risque liées a l'activite du Hamas, dont on peut raisonnablement penser ou
soupconner que les procedures de vigilance a legard de la clientele sont laxistes, que sa
structure de détention est opaque, ou qu'il ne respecte pas les bonnes pratiques de LCB/FT.
Un client réalise des transactions avec des entités qui sont des sociétés-écrans, des « societés
de négoce » ou d'autres societes qui ont un lien avec llran ou d'autres groupes terroristes
soutenus par llran, tels que le Hezbollah et le Jihad islamique palestinien, ou des transactions
qui sont dirigees vers ces entites ou les impliquent d'une autre maniere.

Un client qui est une organisation caritative ou un organisme a but non lucratif (OBNL) sollicite
des dons mais ne semble pas fournir de services caritatifs ou soutient ouvertement l'activitée ou
les opérations terroristes du Hamas. Dans certains cas, ces organisations peuvent publier des
messages sur des plateformes de réseaux sociaux ou des applications de messagerie chiffrees
pour solliciter des dons, y compris en monnaie virtuelle,

Un client qui est une organisation caritative ou un OBNL recoit des dons importants d'une
source inconnue sur une courte péeriode et envoie ensuite des virements electroniques ou des
cheques importants a d'autres organisations caritatives ou OBNL.



Risques emergents - Ce que nous faisons en
pratique.
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Que doivent faire les IF et les EPNFD face aux
risques emergents ?

RISQUES
IDENTIFIERLES . EMERGENTS
RISQUES ETAPE1
EMERGENTS
ANALYSER LES RISQUES

ETAPE 2 PARL'EVALUATION DE
L'INSTITUTION/DE
L'ENTREPRISE

CONCEVOIR UNE ETAPE 3

REPONSE
AU RISQUE
(7 . METTRE EN CEUVRE DES
JA ETAPE 4 ONTROLES
D'ATTENUATION
RISQUES

EMERGENTS
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Comment identifier les risques emergents

ENR/ESR SURVEILLANCE DES OPERATIONS
Risques identifies et traités Nouveaux modeles bases
dans 'ENR/ESR sur les transactions des
clients

I I

ANALYSE D’HORIZENMALUATION DES RISQUES DE L’ENTREPRISE (ERENALYSES GLOBALES

Publications de 'UE Tendances et Tendances et modeles
Publications d'autres développements identifies basés sur l'analyse de
juridictions données plus genériques
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Reponse aux risques

b%’ 06/12/23

Revue de 'ERE

Sur la base des risques émergents identifies dans 'ERE

Revue de U'ERC

Est-il nécessaire d'adapter la methodologie et d'introduire
de nouveaux facteurs de risque ?

Revue des transactions et des clients

Sélectionner les profils des clients

Sélectionner les transactions en fonction des risques

Revue des controles existants

Des controles sont-ils en place pour faire face aux risques
émergents ?

23



Reponse aux risques

Analyses périodiques des flux de
fonds (virements
électroniques/transferts de
fonds/P2P) a destination et en
provenance de juridictions a haut
risque, en vérifiant le profil et
l'activité des clients

Plateforme en ligne de
surveillance des commercants -
Opérations en cartes

Réévaluation des structures
d'entreprise complexes
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Opérations en especes
effectuées par des résidents de
juridictions a haut risque

Analyses de la clientele dans le
secteur du commerce
(juridictions des transferts de
fonds, comparaison avec les
péeriodes précedentes)

Transactions en monnaies
virtuelles - identifier les clients
qui effectuent un grand nombre
d'opérations Correspondance
entre les transactions en monnaie
virtuelle et le suivi des transferts
de fonds sortants

Revue des OBNL et organisations
caritatives - si vous disposez
d'informations a jour sur les
activites, celles-ci sont-elles
conformes au profil ?

Revue de tous les clients ayant
une activité de financement
participatif

24



Mise en ceuvre de controles d'attenuation

Appétence pour le risque Renforcer les controles informatiques Renforcer les processus
Révision a la hausse ou a la baisse Introduire de nhouveaux scénarios de Accroitre la vigilance
surveillance des opérations clientele/renforcée
Introduire de nouveaux controles en Renforcer l'examen périodique
temps réel
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