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° Objectif et pertinence de 'ERE



Normes internationales du GAFIl en matiere de LCB et
FT

Recommandation 1 et note interpretative :

 Les pays devraient obliger des IF et des EPNFD a identifier et evaluer leurs
risques de blanchiment de capitaux et de financement du terrorisme et de
financement de la proliferation et a prendre des mesures efficaces pour
les attenuer.

Recommandations 10/22 et note interpreéetative :
* Les IF et les EPNFD doivent determiner 'etendue des mesures de
vigilance a l'égard de la clientele en utilisant une approche fondee sur les
risques (AFR) .

« Lorsque les risques sont eleves, elles doivent etre obligees de mettre en
ceuvre des mesures de vigilance renforcees

« Lorsque les risques sont faibles, elles pourraient étre autorisees a appliquer

des
mesures de vigilance a l'egard de la clientele simplifiees



Difference entre ERE et ERC

ERE

ERC

% 24/04/2024

|dentifie le risque de
BC/FT-P-C auquel
'entreprise dans son
ensemble est exposee
en fonction de ses
activites

-
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~
Evaluation qui identifie
specifiguement les
risques poses par
chaque client a
'entreprise




Cadre juridigue monegasque

« L'Art. 3 de la loi n°1.362 telle que modifiee préevoit l'obligation pour les IF et EPNFD d'appliquer des
mesures de vigilance appropriées en fonction de leur évaluation des risques liés a leurs activités en
matiere de BC/FT-P-C.

. A cet effet, elles définissent et mettent en ceuvre des mécanismes d’identification, d’évaluation et de
compreéhension des risques de BC, FT-P-C auxquels elles sont exposees, ainsi qu'une politique adaptée a
ces risques. Elles élaborent notamment une classification des risques et prennent les mesures appropriees

pour gerer et atténuer leurs risques.

« L'Art. 3 décrit plus en détail les catégories de facteurs de risque et certaines des principales sources (p.

ex., les ENR) a prendre en compte dans l'identification et l'évaluation des risques.

 Toute violation de l'Art. 3 peut étre sanctionnée conforméement aux Art. 65 et suivants, tant au niveau de
l'entité qu'au niveau des administrateurs, salaries, agents et personnes agissant pour le compte de l'entite

reposant sur une implication personnelle,



Dernieres lignes directrices de 'AMSF concernant

LUTTE CONTRE LE BLANCHIMENT DE CAPITAUX, LE FINANCEMENT DU TERRORISME
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Exigences relatives a l'elaboration d'une ERE
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Documentée

Sur mesure
et propre a
l'activite

Approbation
de haut
niveau
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aux risques
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BC/FT controles/

risque résiduel
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Sources externes de haut niveau sur les risques

P

Lignes directrices

Rapports : . .
internationales, > d'evaluation Listes no;irses Set listes Listes de sanctions
typologies nationaux 9
Evaluation des
Evaluations d Evaluation nationale Evaluations . menaces et des
| tvatuations des des risques de sectorielle des risques dans d'autres
riIsques themathues Monaco risques _JUI’IdlCthﬂS/
regions
Informations

Communications
emanant des
autorites
compeétentes

Lignes directrices
publiees par lAMSF

provenant des
organisations
professionnelles
sectorielles

Rapports des medias




FATF REPORT

Money Laundering and
Terrorist Financing in
the Art and Antiquities
Market

February 2023
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CQMONT

FATF REPORT

MONEY LAUNDERING
AND TERRORIST

FINANCING THROUGH
TRADE IN DIAMONDS

October 2013

FATF REPORT

Money laundering /
terrorist financing

risks and vulnerabilities
associated with gold

July 2015

FATF REPORT

Money Laundering and
Terrorist Financing in
the Art and Antiquities
Market

February 2023
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Sources externes de haut niveau sur les risques

Lignes directrices Rapports . . .
internationales, d'évaluation Listes nopirseesset listes Listes de sanctions
typologies nationaux 9
Evaluation des
' . valuation national Evaluations menaces et des
_ Evaluations des des risques de sectorielle des risques dans
risques thematiques Monaco risques d'autres juridictions/
régions
Communications lp;\?gr?;rﬁoggs
emanant des Lignes directrices %r anisations Rapports des
autorites publiees par lTAMSF progessionnelles medias
competentes sectorielles
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# Marchands de biens
o Froperty dealers
Bangques privées «—— I —& Agents sportifs
Frivate banking Sparts agents

Bangques de détail = . ——= Agents immaokiliers
MENACE Retail banking Esta(e: agenrs )
EVALUAT'ON # THREAT * Société de Yachting
NATIONALE Sociétés de gestion » et de Chartering

Assef management Yacht and charter companies

DES RISQUES 2 st mon
DE BLANCHIMENT NATIONAL

DE CAPITAUX
ET DE FINANCEMENT RISK TRES ELEVEE @
DU TERRORISME ASSESSMENT Very high

Bijoutier, Horlagers, Joaillig

OF MONEY pwellers, Watchmakers
k‘l\ﬂ%NTDE%IgggIST o Secteur des jeux
FINANCING Gambling seclor

Trust ar Company Services Praoviders
Trust or Company Services Praviders

=% Antiguités et ceuvres d'art
Aatiques and arfworks

Secteur Automobila
ator yehicle sector

MOYENNE @
Medium
Ventas aux enchéres
Auction houses
» Avocats
Atterneys-at-law
= Motairas
Notaries

TRES FAIBLE @
Very low

.

TRES FAIBLE MOYENMNE TRES ELEVEE
Very low Medium Very high

® Ll VULNERABILITE

VULNERABILITY

Prét sur gage « Assurances
Pawnbrokers Ingirance

Huissiers L L * Conseils juridiques, économique et fiscaux
Baiiiffs LE'I}&J, financial, and fay advisors

Changeurs manuels s
Bureaux de change

Experts-comptables »—

Certiffed public accountants

Mult Family Offices  » Risque résiduel moyen-élevé pour les trois secteurs

[ | Mulli family offices

negociants en pierres et métaux précieux, concessionnaires

automobiles et marchands d'art et d'antiquités
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Sources externes de haut niveau sur les risques

Communications
emanant des
autorités
compeétentes

fla

Lignes directrices
publiees par TAMSF

provenant des
organisations
professionnelles
sectorielles

Lignes directrices Rapports : . .
internationales, d'evaluation Listes nopirseesset listes Listes de sanctions
typologies nationaux 9
/@ation de
Evaluations des Evaluation nationale Evaluations menaces et des
_ -vatatk : des risques de sectorielle des - risgques dans
risques thematiques Monaco risques d'autres juridictions/,
regions
Informations

Rapports des
medias




EU SOCTA 2021 = EURTPOL

- EUROPEAN
COMMISSION

Brussels, 27.10.2022
SWD{(2022) 344 final

- a V3

COMMISSION STAFF WORKING DOCUMENT R w gy EUROPEAN UNION
¢ SERIOUS AND ORGANISED CRIME

THREAT ASSESSMENT

Accompanying the document

REPORT FROM THE COMMISSION TO THE EUROPEAN PARLIAMENT AND
THE COUNCIL

on the assessment of the risk of money laundering and terrorist financing affecting the
internal market and relating to cross-border activities

{COM(2022) 554 final}
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Sources externes de haut niveau sur les risques

Lignes directrices Rapports . : :
internationales, d'evaluation Listes no;irges Set listes Listes de sanctions
typologies nationaux 9
Evaluation des
Evaluations d Evaluation nationale Evaluations _ menaces et des
__tvatdations aes des risques de sectorielle des risques dans d'autres
r|SqueS themathues MOI’]aCO risqueS Jur|d|Ct|Ons/
regions
Informations

émanant des
autorités
competentes

<mmications

Lignes directrices
publiees par TAMSF

provenant des
organisations
professionnelles
sectorielles

D W

N

Rapports des medias

automobiles et marchands d'art/antiquités

Rapports pertinents et récents des autorités Interpol et Europol et des médias sur des opérations de BC a

grande echelle impliquant les secteurs des negociants en pierres et metaux precieux, concessionnaires




Watches, cars and villas seized in cross-

border fraud raids A — . .
Q| g oo nice-matin sec ABONNEZ:VOU

Procés du 14-juillet  Actualités~  Vidéos Faits-divers Emploi Ma ville v Services v

5 April 2024

By lan Aikman, BBC News

(rrance ) ( Faits divers )
Démantelement d'un vaste réseau de blanchiment dans le sud-est de
la France

Saisies de vehicules de luxe, de bijoux et d'oeuvres d'art, et huit personnes mises en examen: a Marseille, la justice a
annonce jeudi le démantélement d'un réseau soupgonné d'avoir blanchi depuis 2017 plus de 45 millions d'euros,
provenant notamment du trafic de drogue.

AFP e+ Publié le 01/06/2023 a 1315, mis a jour le 01/06/2023 a 1315

L
A

INTERPOL

Police across Europe have seized luxury flats, villas, Rolex watches and sports
cars in raids on an alleged criminal network.

60 personnes arrétées et
plus de 11 000 objets

e Monde ACTUALITES ECONOMIE VIDEOS DEBATS CULTURE LE GOUT DU MONDE TEtE'OU\!éS ?u cours.d'une
operatlon internationale
Un vaste trafic de montres de luxe volées ciblant le trafic d’'ceuvres

démantelé d'art

4 mai 2023

Trente-trois personnes ont été interpellées en France et a Anvers, entre les 21 et 23 juin,

.y , P . . . . Accueil > Actualités et événements > Actualités > 2023 >
membres, selon les autorités, d’'un « réseau criminel international de grande envergure » 60 personnes arrétées et plus de 11 000 objets retrouvés au cours d'une ...
Par Luc Leroux (Marseille, correspondant) .
Publié le 28 juin 2022 21017 - & Lecture 3 min. - Read in English 130 enquetes sont encore en cours.

LYON (France) — Les services chargés de I'application de la loi ont arrété 60 personnes et
retrouvé 11 049 objets volés dans le cadre d'une opération internationale d'envergure
b@/ menée contre le trafic d'ceuvres d’art dans 14 pays membres d'INTERPOL.



Sources operationnelles/internes relatives a 'ERE -

Donnees sur les
clients : nombre,

Donnees sur le

. bénéficiaire effectif

'Résultat de l'analyse !

des operations
inhabituelles et

Constatations des
auditeurs internes

' résidence, valeur de |

des clients ou externes

l'activite suspectes
Volume des ' Part des transactions | caragggg]euzz des | Rapports de la
transactions ' en especes o oF0 dt?it < | Conformité

________________________________________________________________________________________________________________

Exposition a des
clients actifs dans
. des secteurs a haut
' risque '

| Etendue des |
- activités a distance

_________________________________________________________________________________________________________________



Etapes de 'ERE

A.

Analysis of
inherent risks

Analysis of
mitigation

Monitoring &
Review

measures

D. C.

Risk response:
Action plan

Adoption
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A. Analyse des risques inherents

» Cette étape porte sur l'identification, l'évaluation et la compréhension des risques inhérents a
l'ensemble de l'entreprise

* Risque inhérent - risque de matérialisation d'un acte de BC/FT-P-C, abstraction faite des controles ou
des mesures d'atténuation mis en place pour modifier la probabilitée ou l'impact du risque

» Pour chaque facteur de risque, l'entité assujettie doit identifier les risques, evaluer la probabilité que
les risques se matéerialisent et mesurer leur impact potentiel sur l'activite

» |l convient d'évaluer une gamme de facteurs de risque regroupés sous différentes catégories - voir
diapositive suivante

* Les donnees utilisées doivent inclure des informations quantitatives et qualitatives a jour

» Les facteurs de risque doivent étre pondérés selon leur importance relative pour l'activité. Il n'existe
pas de methode universelle en la matiere. Les lignes directrices de AMSF énoncent les considérations
que les entites assujetties doivent prendre en compte pour determiner cette ponderation.

fla



Activities and
structure

Customers

Products and
services

Geographic |
zones

Transactions

Distribution
channels

-+

Additional

factors

Emerging risks

New services and
technologies
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Les documents internationaux (GAFI,
MONEYVAL) et les lignes directrices et

activités de sensibilisation de 'AMSF (p.

ex. Guide pratique pour 'ERE/Lignes
directrices sectorielles Casinos/Partie 1
des Lignes directrices
generiques/Precedentes presentations
AML Tuesday) fournissent différentes
informations sur les facteurs de risque,
les thémes et les types de données a
prendre en compte pour chaque
categorie de risque.

Ces exemples ne sont pas exhaustifs - il
peut étre nécessaire de considérer des
facteurs et informations supplémentaires
en fonction de l'éventail d'activités et de
la complexité de l'entreprise.
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B. Analyse des mesures d'attenuation

» Cette etape porte sur une evaluation du niveau et de l'adéquation des mesures d'atténuation des
risques deployeées par l'entreprise.

» Les entités assujetties doivent adopter des mesures, politiques, controles et procédures permettant
de prévenir toute matérialisation des risques de se matérialiser ou qui en attéenuent l'impact. Du niveau
de risque inherent de BC/FT dependent le type de controles et le niveau des ressources dedies a la
LCB/FT.

« Ces controles doivent inclure des mesures de vigilance a l'égard de la clientele, des mesures de
tenue de registres et de reporting, ainsi que des mesures relatives a la gestion des risques et aux
controles internes (politiques d'acceptation des clients, procedures d'évaluation des risques clients,
conformitée, verification indépendante des controles, normes de recrutement et de formation des
employes, etc.).

» Les effets de ces controles dependent de leur mise en ceuvre dans le cadre des opéerations courantes.
Cette mise en ceuvre doit donc faire l'objet d'une surveillance permanente pour garantir leur
application effective, déterminer leur efficacité et permettre de remeéedier rapidement a toute lacune ou
probléme identifié.

fla



Exemples d'informations sur les controles a prendre en

Moyens consacres a la

1

: Formation dispensée aux
| mise en ceuvre du

1

Depuis quand le controle . personnes mettant en

a-t-il été mis en ccuvre ?

Niveau de supervision de

'application du controle

controle ocuvre le controle

Budget alloue a la
vigilance renforcee a
'egard des clients a risque
(tres) eleve, p. ex. collecte
de renseignements
externes

Le controle a-t-il fait

i Disponibilité de données
i 'objet de veérifications

1

: ; Frequence des revues de
. fi r BE . ;

| ables sur les connaissance client

1

independantes ? nationaux et etrangers

____________________________________________________________________________________

____________________________

Bases de données
commerciales utilisees
pour les sanctions et
l'analyse des PPE

Analyse periodique de

Responsabilites et delais
i 'ensemble de la base de

|

Contréles automatiques . de mise a jour des listes
ou manuels |
|

données clients de sanctions

____________________________________________________________________________________



C. Reponse au risque residuel : Plan d'action

* Les etapes A & B doivent permettre la détermination du niveau de risque résiduel, constitue des
risques qui subsistent apres mise en ceuvre des controles.

« Lerisque de BC/FT/PF/C ne peut étre elimine a 100 %, quelle que soit l'efficacité des dispositifs de
controle,

« Lors de cette étape, l'entité assujettie doit verifier si les risques résiduels auxquels elle est exposee
sont conformes a son appeétence pour le risque, c'est-a-dire le niveau de risque qu'elle est préte a
accepter.

« L'entité doit mettre en place un plan d'action répondant a l'identification et l'évaluation des risques et
controles inherents.

Plan Accroissement Mise en place Renforcement
’ . des de nouveaux des controles
d aCtlon ressources controles existants

b%v 24/04/2024 © Financial Transparency Advisors
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D. Adoption

 L'ERE et le Plan d'action doivent étre formalisés dans un document écrit (sur support papier ou
numerique).

+ Le document doit étre approuvé par la direction générale et mis a la disposition de 'AMSF sur
demande.

|l est également important que le personnel soit informé des résultats de 'ERE, par exemple au
moyen du programme de formation continue du personnel en matiere de BC/FT. De cette facon,
les collaborateurs sont conscients des principaux risques auxquels leur entite est exposee et sont
en mesure d'executer efficacement les politiques, procédures et controles déeterminés par la
direction generale pour attenuer les risques.



E. Surveillance et revue des risques

- Etant donné que les risques BC/FT/PF/C évoluent constamment, 'ERE est un processus cyclique qui
doit faire l'objet d'une revue reguliere et d'une actualisation périodique afin de s'assurer que les risques
susceptibles de changer, nouveaux ou émergents sont correctement pris en compte.

« L'ERE doit étre mise a jour périodiquement en fonction des (nouvelles) menaces et vulnérabilités qui
peuvent étre identifiees et prendre en compte toute évolution du modeéle économique/de la
clientele/des activités intervenue depuis la précedente évaluation.

« L'ERE doit étre reexaminée au moins une fois par an. Le périmetre/la frequence exacte des mises a jour
doivent étre proportionnés aux risques. Les revues et mises a jour doivent étre transparentes et
documentées.

 Des mises a jour ad hoc sont nécessaires a chaque évolution majeure de la gestion et des opérations
(p. ex : changement de modele economique, lancement d'un nouveau produit, mise en ceuvre de
nouvelles technologies, nouveau péerimetre geographique, evolution de la clientele, exposition aux
risques, etc.). Il est conseille aux IF/EPNFD d'élaborer une liste interne des événements déclencheurs
necessitant ladite revue ad hoc.

fla



@ Exemples pratiques (pour chaque etape de ERE)



Exemples pour chaque etape de l'ERE

Evaluation des

Evaluation des risques inhérents controles Elaboration d'un plan d'action
Focalisation sur l'évaluation des Focalisation sur l'évaluation Focalisation sur l'élaboration
risques inherents aux canaux de des controles relatifs aux d'un plan d'action concernant
distribution clients PPE les particuliers fortunés

ﬁ 24/04/2024 .
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Focalisation sur l'evaluation des risques inherents aux
canaux de distribution

2 Les exemples presentes sur les diapositives
suivantes concernent le secteur des arts et des
antiquites, mais ils peuvent egalement s'appliquer aux
negociants en pierres et metaux precieux et aux
concessionnaires automobiles

29



Risques inhérents : Categories et facteurs de risque

Additional
factors

Products and

Activities and
structure

services

Geographic New services and

+

Transactions

Distribution
channels

| I
/1
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 Le rapport du GAFI sur le BC/FT sur les marchés de l'art et
des antiquitées enumere une série de vulnérabilités en matiere
de BC/FT liees aux marches, aux objets échanges et aux
acteurs du marche, y compris les risques liés aux canaux de

distribution en ligne.

« ENR 2 Monaco sur les risques liés aux canaux de distribution

dans le secteur des arts et des antiquités :

« Qutre les typologies connues de BC/FT impliquant ce secteur et
déja identifiées par le GAFI, le secteur est également exposé au
risque de blanchiment de capitaux en raison de l'utilisation
repandue d'especes, des ventes en ligne, de la nature hautement
speculative de certaines transactions et de la possibilité pour les
clients d'effectuer des transactions financiéres de maniére

anonyme. »

« La proportion des ventes réalisées en lighe suit une tendance a
la hausse et représente aujourd’hui un quart de l'ensemble des

ventes. »

30



. Exemples de facteurs qualitatifs a prendre

. en compte dans l'évaluation des risques

. inherents lies aux canaux de distribution

'« Utilisation de canaux en face a face pour
nouer des relations d'affaires

« Ultilisation de canaux non traditionnels
pour nouer des relations d'affaires

* Prestation de services par lintermediaire
d'Internet (p. ex., ventes en ligne)

« Recours aux apporteurs de clientele

« Recours aux intermediaires

« Recours a des tiers pour les mesures de
vigilance renforcee

* Nouveaux canaux de distribution

« Localisation geographique des
apporteurs/intermediaires/tiers

» Profil de client/contrepartie (risque) pour
chaque canal de distribution

| Exemples de facteurs quantitatifs a
 prendre en compte pour decider

' des pondérations et notations

' secondaires des risques inherents

| aux canaux de distribution :

» Nombre de relations d'affaires
Initiees via chaque canal

« Nombre de transactions
effectuées via chaque canal

* Volume des transactions
effectuées via chaque canal

« Nombre

d'intermediaires/apporteurs/tiers



Exemple simplifié d’'analyse des risques pour les canaux de distribution - vue
d'ensemble

Canaux de
distribution
d’'oceuvres d’'art
et antiquiteés

Pour les
achats

Pour les
ventes

30 %

) Ven X [
Réseaux e tes au Sites de
cociaux encheres en ventes
ligne privees
50 % 40 % Exemples

fictifs de
ponderations
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Exemple simplifié d'analyse des facteurs de risque pour

Catégorie de

l'achat via les réseaux sociaux (donnees fictives)

Risque lié aux canaux de distribution : Réseaux sociaux (achats) -
risques

Risques de FT

Facteur de risque

Achat d'antiquités par lintermédiaire de plateformes de réseaux

Risque lié aux canaux de distribution : Réseaux sociaux

(achats) —
Risques de BC

sociaux dans des zones liées au terrorisme

La sociéete acquiert des antiquités par l'intermeédiaire de plateformes
Description

Achat d'antiquités volées ou contrefaites par l'intermeéediaire de
plateformes de réseaux sociaux

de réseaux sociaux provenant de l'étranger, ce qui entraine le risque
de traiter directement ou indirectement avec des personnes ayant un
lien avec des terroristes ou des organisations terroristes ou leurs

facilitateurs
Niveau de risque

évalué (1a5) 3 (moyen)

L'entreprise acquiert des antiquités sur des plateformes de réseaux
sociaux proposees par des personnes inconnues de l'entreprise, ce qui
entraine un risque accru d'acquisition de produits volés ou contrefaits

Selon le Guide de sensibilisation au FT de AMSF 2024, 'ENR FT 2023

4 (eleve)

a identifié le risque global d'utilisation de Monaco pour le
mouvement de fonds liés au terrorisme comme etant moyen-éleve,
et le risque spécifique d'utilisation de marchandises de grande valeur
pour des mouvement de fonds a des fins terroristes comme étant
moyen-eleve. Les arts et antiquites sont cites comme etant des
produits particulierement exposes a ce risque (voir p. 11 du guide).
Les risques de FT sont particulierement élevés lorsque les objets
proviennent de zones de conflit (voir ESNR UE 2022, p. 156) et
lorsqu'ils sont proposes via des réseaux sociaux (voir Guide 2023 du
GAFI, para. 48).
En ce qui concerne les entreprises, les acquisitions passant par les
réseaux sociaux sont rares. Au cours de l'année écoulée, l'entreprise
a acquis un total de 70 articles via les réseaux sociaux. Seules 3
d'entre eux présentaient une valeur éleveée (>10 000 euros) et aucun
n' était liee a des acquisitions d'objets provenant de zones de conflit
ou de regions voisines, ce qui ramene le niveau de risque a un niveau
movyen (3/5).

Justification (en
combinant des
données
qualitatives et

quantitatives)

des éléments concernés par rapport au portefeuille global de l'entreprise

L'achat d'antiquités via les réseaux sociaux reléve le risque que les
antiquités soient contrefaites ou d'origine volée. Comme l'indique le
dernier rapport d'Europol sur la grande criminalité organisée (SOCTA
2021), la croissance et la diversification des places de marché en ligne
(réseaux sociaux, sites de petites annonces) ont offert aux criminels de

nouvelles possibilités de vendre des articles de moindre valeur qui

n'etaient pas demandeés auparavant.

Au cours de l'année écoulée, l'entreprise a acquis environ 10 7% de ses
achats d'antiquites par l'intermediaire des réseaux sociaux,en valeur du
prix d'achat(70 articles). La majorite de ces articles(>95 %) étaient des
articles de faible valeur(<10 000 euros), correspondant donc au profil de
risque décrit. Dans 2 cas, a la réception des articles, l'entreprise a
soupconneé qu'il s'agissait de fraudes et a dépose une déclaration auprés
des services de police (enquéte en cours). La valeur relativement faible

modere le risque au niveau 4/5 plutdt que 5/5.
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Exemple concernant l'étape B : Evaluer les controles
portant sur les risques poses par les PPE

 L'ENR 2 de Monaco (2021) signale les difficultes rencontrees par les professionnels des secteurs
des negociants en pierres et metaux precieux, des concessionnaires automobiles et des
marchands d'art/antiquités pour detecter les clients a haut risque, y compris pour identifier les
PPE.

 Exemple fictif de l'entreprise ABC :

« L'entreprise ABC a estimeé que les controles sur les PPE dans son ERE 2022 étaient faibles.

« La direction generale d'’ABC a ensuite approuve un plan d'action visant a introduire de
nouveaux controles (p. ex., analyse automatisee) et a ameliorer les controles existants (p. ex.,
augmenter la frequence des examens de connaissance des clients) afin de mieux gérer les
risques lies a l'exposition aux PPE, et ces controles ont ete mis en ceuvre dans le courant de
l'année 2023.

« La mise ajour de 'ERE en 2024 a pour but d'analyser 'adéquation et la solidité des controles
nouveaux et renforcés sur les PPE.



Informations a prendre en compte s'agissant des

Depuis quand le
controle a-t-il eté
mis en oceuvre ?

____________________________

' Le contréle a-t-il fait !
' lobjet de
verifications
independantes ?

____________________________

Controles
automatiques ou
manuels

____________________________

' Moyens consacres a
- la mise en ceuvre du !
controle

_____________________________

Budget alloué a la

" vigilance renforcée |

pour les clients a
haut risque

____________________________

Analyse periodique
. de lensemble de la |

base de donnéees
clients

____________________________

. Formation des :

. personnes mettant |

| en ceuvre les
controles

____________________________

Disponibilite de
- données fiables sur
- les BE nationaux et !

étrangers '

____________________________

Bases de données
commerciales i
utilisees pour les
sanctions et
l'analyse des PPE

_____________________________

Niveau de
supervision de
l'application du

controle

____________________________

Disponibilite de
moyens
d'identification
flables

____________________________

. Responsabilites et

. delais de mise a jour !

' des listes de
sanctions

____________________________



Exemples simplifiés d’analyse d'atténuation des risques pour les controles portant sur les PPE
(données/informations fictives)

Notation du Estimation
risque de l'impact Risque
pondéré Mesures d’'atténuation des risques en place de résiduel (1
(1 - 15) l'atténuatio - 15)
n

Catégorie Facteur de

de risques risque

La procedure a eété mise a jour (< 1 an) pour décrire plus clairement
les mesures/processus a suivre en matiere de detection des PPE

Un nouveau processus a eté mis en place (depuis moins d'1 an )
pour comparer périodiquement les nouveaux clients potentiels et
l'ensemble de la base de données des clients existants a une base

Le Client ou BE de données commerciale.
est une PPE, ce
qui reléve les ges meo/sures ont permis d'ameliorer le taux de détection des PPE
risques de BC, en € o 10.8 (éleve)
parltlculler en ce L'opinion/avis du responsable Conformité est désormais sollicité
qui concerne le pour chaque nouveau client PPE.
Risques blanchiment des
liés aux produits tirés 12 (élevé) Chaque client PPE doit étre valide par la direction générale. 10 %
clients d'infractions

Surveillance renforcée, y compris au moyen de mises a jour plus

sous-jacentes, frequentes de la connaissance client (KYC)

telles que la

corruption, le Formation PPE pour le personnel de premiére ligne
detournement de
fonds et le trafic Problemes en suspens concernant 20 % des dossiers pour des PPE

d'influence devenues des clients réecurrents avant l'introduction du nouvel outil

Veérification indéependante du nouveau contréle prévue au 13-2024
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Phase C : Exemple fictif de plan d'action pour les controles
sur les particuliers fortunes

L'ERE de l'entreprise XYZ a identifié des lacunes dans les controles relatifs aux particuliers fortunées, ce

qui s'est traduit par une atténuation inadéquate des risques clients.

« Le Plan d'action de 'ERE de l'entreprise XYZ définit ainsi des étapes concréetes pour 'amélioration des

controles relatifs aux particuliers fortunés.

« Une fois que 'ERE et le Plan d'action auront éte approuves par la direction génerale, les procédures
internes devront étre mises a jour pour prendre en compte la nouvelle approche concernant les
particuliers fortunés et pour assigner les roles/responsabilités associés. Le personnel sera informé des

changements et recevra une formation lors de sessions d'information dediees.

« L'adequation et la solidité des controles renforcés ainsi que le caractere suffisant des ressources
supplémentaires dediees a leur mise en ceuvre devront étre evalués lors de la prochaine ERE. Il sera
ensuite possible d'évaluer l'efficacité des nouveaux controles mis en ceuvre et la nécessite d'apporter

d'autres changements/ameliorations.



Exemple simplifié d'élément du plan d'action visant a améliorer les controles relatifs aux particuliers
fortunés (données/informations_ fictives)

Domaine visé Risques et controles relatifs aux particuliers fortunés

Score de risque inhérent 15 (risque éleveé) ; controles notés Faibles (faible impact) ; score de risque

Résultats de 'ERE . . ) )
résiduel 15 (risque élevé)

L'exposition élevée au risque inhérent aux particuliers fortunés est une évidence pour l'entreprise, qui
n'a pas prevu de chercher a reduire l'exposition a ce risque. Par conséquent, afin de réeduire le niveau
de risque résiduel, l'accent devrait étre mis sur 'amélioration des controles.

Proposition d’'un plan
d'action général

Les ameliorations suivantes des controles sont proposées pour examen :

» Mettre a jour les procédures internes LCB/FT afin de :
« Deéfinir ce qu'est un particulier fortuné dans le contexte de la clientele de l'entreprise ;
« Deécrire les facteurs et les seuils a prendre en compte lors de la désignation d'un client/BE
comme étant un particulier fortunée ;
Actions concrétes « Decrire les mesures de vigilance renforcees a appliquer aux particuliers fortunes.
proposées pour
CLUNEREWNEETIRCCHE > Concevoir et mettre en place un processus de criblage ameélioré pour s'assurer que les particuliers
risque résiduel fortunés sont analyseés au regard des dossiers publics et des bases de donnees en ligne afin de
déterminer s'ils ont des antécédents criminels, s'ils sont (associés a) des PPE ou s'ils font l'objet
d'une couverture meédiatique défavorable pour d'éventuelles activités ou connexions criminelles.

» Recruter des ressources supplementaires(1 ETP) pour soutenir la mise en ceuvre des mesures de
vigilance renforcee concernant les particuliers fortunés ainsi que pour mettre en ceuvre d'autres
controles qui doivent étre introduits ou renforces conformément au plan d'action.

« Mise a jour des procédures a finaliser d'ici la findu T2/2024

« Les ressources existantes seront formées et les nouvelles ressources seront opérationnelles d'ici la
fin du troisieme trimestre 2024

« Mise en ceuvre de la phase de test du processus de criblage renforcé d'icile T4-2024

« Evaluation des nouveaux controles lors de la prochaine ERE prévue au T1-2025

Calendrier proposé
pour les actions
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