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CSNU ET GAFI

e Rec 7 - mettre en ceuvre les resolutions du CSNU

(regime) contre la proliferation des ADM.

» 1718 - Republique populaire democratique de Coree
(Corée du Nord)

e 2231 Iran - resilie — actions restantes.

« Sanctions financieres ciblees - Mesures de gel

* Préevenir le financement de la proliferation des programmes
d'ADM.



Recommandation 7, Rl 11
Exigence principale

« Mesures de gel des avoirs definies par le CSNU

 Gel des avolirs sans delai
* Tous les fonds ou autres actifs detenus ou controlés,

* Fonds ou autres actifs détenus ou controles en totalité ou conjointement, directement ou
indirectement,

» Fonds ou autres actifs derives ou generes par des fonds ou autres actifs detenus ou controles
directement ou indirectement

» Fonds ou autres actifs de personnes et entites agissant pour le compte ou sur instruction de
personnes designees.



Qu'est-ce que la proliferation des armes de destruction
massive (ADM) en geneéral ?

» La production ou l'utilisation d’ADM, de leurs moyens

de livraison et des materiaux connexes :

« ADM: Armes nucleaires, biologiques ou chimiques
* Production ou utilisation dADM

» Transfert et exportation d'’ADM ou de matieres connexes ;
¢ « mode de livraison » :

« Missiles, roquettes et autres systemes sans pilote capables de
delivrer des ADM

 « materiaux connexes » :

« Matériel, equipement et technologie pour les armes de destruction
massive et leurs moyens de livraison.



Proliféeration des ADM

Legal
* Programmes nucleaires de
certains pays
« Limite - Desarmement

» Procedures et protocoles
nationaux de controle

« Les armes biologiques et

chimiques sont interdites.

ILllegal

« trafic illicite

« Atteint ou developpée par des

acteurs non etatiques.

« Le programme nucleaire qui
menace la paix internationale :
RPDC



Qu'est-ce que la proliferation des ADM
pour le GAFI ?

* Le programme nucleaire considere comme interdit par le CSNU : RPDC -
RCSNU 1718.

» Actions restantes applicables a U'lran = RCSNU 2231.

« Y compris : la fabrication illegale, le developpement d'acquisition,
'exportation, le transbordement, le courtage, le transport, le transfert, le
stockage ou l'utilisation d'ADM et de leurs moyens de livraison et des

materiaux connexes.
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Qu'est-ce que le financement de la proliferation pour le GAFI
?

 La fourniture de services financiers ou l'assistance a la mise a disposition,

la fourniture, la vente, le transfert, la fabrication, l'entretien ou l'utilisation

darticles, materiaux, equipements, biens et technologies interdits par les

resolutions concernees.

o Articles interdits
 Marchandises restreintes.



Qu'est-ce que le financement de la proliferation
pour le GAFI ?

Articles interdits ou restreints Secteurs tres vulnérables
 Armes + technologie « Commerce
 Finances

Offrir des services financiers a la RPDC
« Transport

« Matieres premieres  Assurances
. Biens a double usage « Negociants de biens de grande valeur
e Produits de luxe « Monnaie virtuelle



TYPOLOGIES D'EVASION EN
MATIERE DE SANCTIONS



Interdit : la fourniture de services financiers

* Tous les services financiers vers/depuis la RPDC

« Subventions, préts, aides financieres
« Cash ou or en vrac

» Quverture de succursales, filiales et bureaux de representation de banques
de la RPDC ou en RPDC.



Generation illicite de revenus grace a la cyberactivite

» La RPDC parraine des groupes de pirates

« Un panel d'experts de ONU estime que les cyberacteurs de la RPDC ont
volé des actifs virtuels d'une valeur d'environ 1,2 milliard $ dans le monde

depuis 2017, dont environ 630 millions $ rien qu'en 2022.

« Une entreprise de cybersecurite a evalue qu'en 2022, des cybermonnaies
d'une valeur de plus de 1 milliard $ (au moment du vol) ont été obtenues,

montrant que 2022 a ete une annee record pour la RPDC.
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Autres cyber-attagques : Ransomware et espionnage

M Thted M s
Troisieme bureau du BGR

(Bureau de surveillance technique)

Unité sbéciélisée de la cybercring

110 Institut ! 63 Centre de
de recherche recherche

Lazarus Kimsuky

! |
a Office 970 a 414 Bureau
Andariel de liaison

* 892 experts en politique * Institutions de I'UE et de
etrangere de 26 juridictions. ' Amérique latine

« Education, fabrication chimique,
instituts de politique, centres de

recherche gouvernementaux, etc.

{g 12

» Fournisseurs d'eénergie, secteur

de la sante, secteur crypto.



groupe Lazarus

Comment le groupe Lazarus vide des
millions de DAB

Symantec dévoile Trojan.Fastcash, I'outil utilisé par le groupe nord-coréen
Lazarus pour monter des attaques contre les DAB

- 2
Il BANQUE EMETTRICE

E SERVEUR COMPROMIS

‘Approuver
'(ou Décliner)

Application de
commutation de
paiement

 En 2017, des retraits
d'especes aux DAB ont eu lieu
dans plus de 30 pays differents.

« En 2018, des especes ont éte
prelevees dans des DAB de 23
pays differents.

« On estime que Lazare a vole
des millions de dollars.
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Produits dé @x




Interdiction de fournir directement ou indirectement des

produits de luxe

Bijoux

Montres de luxea

W by

Tapis, Articles de
tapisseries, transport
porcelaine Yachts

Automobiles de luxe
Voitures de course
vehicules
aquatiques
récréatifs



 La RPDC a tente d'acheter deux yachts de

luxe en ltalie avec l'aide d'un citoyen
Yachts de autrichien.

luxe - L'ltalie a bloqué la vente de prés de 13
millions d'euros de deux yachts de luxe
censes étre destinés a la nation pauvre

du Nord.
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Voitures de luxe

uy 2,

» La voiture de sport Mitsubishi

modifiee a des fins militaires

* Rolls Royce

» Mercedes



https://www.youtube.com/watch?v=WrbwQcMGBHg

Autres produits de luxe

En 2019, les douanes néerlandaises ont saisi 90O
000 bouteilles de vodka censeées étre pour Kim

Jong-un.




Interdiction des biens a double usage

Biens, logiciels et
technologies pouvant étre
utilises pour des
applications civiles et
militaires :

+ Marchandises

« Précurseurs chimiques

« Materiel, technologie

« Agents biologiques
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Interdiction ou restrictions sur les
matieres premieres

* || est interdit de se procurer aupres de la RPDC .

« charbon, fer, or, titane, cuivre, nickel, argent, zinc, plomb, produits
alimentaires et agricoles, etc.

e || est interdit de vendre ou de fournir :

* Du petrole brut au-dela d'une limite annuelle
» Tous les produits petroliers raffines au-dela d'une limite annuelle

« Tout le carburant aviation, le kerosene et le carburant fusee (uniguement
ce qui est necessaire pour les vols civils de passagers)



Transbordements entre navires
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Transbordements entre navires

4 - 21 janvier 2022
NOUVEAU KONK en
“|tant que LIFAN

Transmission non regue
Shenyang pendant environ 16,5 jours.
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Transbordements entre navires

21 janvier 2022
ZEE de la RPDC
Coordonnées : 38.22102,124.10602

UN HUNG (anciennement VIFINE) 19 juin 2019
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§
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Transbordements entre navires

« Transfert interdit de produits petroliers d'une valeur de
5 730 886 USD

YU PHYONG 5= AR
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Reseau juridigue complexe de propriete et de gestion

Investigations antérieures associées a ’OMM
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Reseau juridigue complexe pour financer le commerce

ILLicite

Une societe a livre du petrole en deux expeditions et a paye 4 564

042,80 % et 8 510 097,75 $ par virement bancaire au fournisseur.
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Recours a des professionnels

Pays sous
sanctions
Entité | o Asie
sanctionnee T
Contournement des
. as e Société
Sanctions en matiére Socte
de FP par un cabinet Omisslon des données
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. /”/
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Le recours a des societes pour se procurer des biens a
double usage pour l'lran.

Iran
Destination
finale des
feuilles
Société B |—— | Société C — | Banq
ue
S Méme adresse postale /
enregistrée - partie d’un groupe /
basé au Moyen-Orient /
Expéditio fournissant des services a / Référence
nde « l'industrie pétroliere et gaziere
o y du
toles offshore / ) )
d’acier » / paiement :
. « pour les
Belgique toles
d’'acier »
Société A —— | Banq

ue



Financement des risques de proliferation :

« Financement
» Instruments financiers - import/export
» Assurance et reassurance du commerce (navires, cargaison, transport maritime)

» Marche des cryptos.

« Matieres premieres et autres biens
> Pétrole/gaz
» Charbon, nickel, or, autres minéraux et metaux
» Biens a double usage

» Produits de luxe

 Secteur du commerce international

» Ports et zones franches

» Registre des expeditions



Gerer et attenuer le risque

Appliquer une vigilance a I'égard de la clientele.

e Connaissance de la clientele
¢ |dentification du BE

Evaluation des risques

e Entreprise
e Cliente

Etre constamment au fait des nouvelles tendances

Appliquer des mesures supplémentaires fondées sur les risques :

e Surveillance des clients et des transactions
e Mesures préventives ciblées pour les biens/échanges
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