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Ce Guide Pratique thematique est propose par 'AMSF et la Direction du Budget et du Trésor (DBT)
afin d'apporter un accompagnement opérationnel et concret a l'ensemble des institutions
financiéres (ci-aprés « IF ») et entreprises et professions non-financieres deésignees (ci-aprés
« EPNFD »), assujetties a la loi n"1.362 modifiee, dans la mise en ceuvre de leur dispositif de lutte
contre le blanchiment de capitaux, le financement du terrorisme et de la prolifération des armes de
destruction massive et la corruption (LCB/FT-P-C).

L'article 42 de la loi n"1.362 du 3 aout 2009, modifiée, ainsi que
l'Ordonnance Souveraine n° 8664, modifiee, relative aux
procedures de gel des fonds et des ressources economiques en
application des sanctions économiques internationales
définissent les obligations a la charge des assujettis en matiere
de sanctions financieres ciblées (ci-aprés « SFC »). L'objectif de
ce guide pratique est d'aider les IF, EPNFD, ainsi que le grand
public, a comprendre les enjeux et les procédures a mettre en
place pour respecter les bonnes pratiques en matiére de SFC en
Principauté de Monaco.

La portée de ce Guide Pratique est uniquement informative. Seuls font foi les textes legislatifs et
réglementaires encadrant le dispositif LCB/FT-P-C a Monaco. L'ensemble des obligations et le
detail de celles-ci n'y sont donc pas traités : la seule application des mesures présentées dans ce
Guide Pratique ne permet pas de garantir a l'éetablissement qu'il se conforme pleinement aux
obligations légales en vigueur. Pour plus d'informations, il convient de se référer aux Lignes
directives generiques et aux guides publiés par 'AMSF.

Le respect des obligations legales et reglementaires en vigueur reléve de la responsabilité de
chaque assujetti.

Ce guide tient compte de la réglementation en vigueur a la date de sa publication.
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CONTEXTE

Dans le cadre de la lutte contre le blanchiment de capitaux, le financement du terrorisme et de la
prolifération des armes de destruction massive et la corruption, la Principauté de Monaco applique
des sanctions financiéres ciblees prenant leurs sources dans différents regimes :

KD

“ En tant que membre de 'ONU, la Principaute de Monaco (Monaco) applique l'ensemble des
mesures de gel de fonds édictées par le Conseil de Securité des Nations Unies (CSNU).

*
*

¥ Conformément aux accords bancaires franco-monégasques et a l'Accord monétaire conclu
avec 'Union européenne (UE), Monaco adopte également l'ensemble des mesures de gel de
fonds prises par les autorités europeennes et francaises. Monaco met ainsi en oceuvre
l'ensemble des sanctions de 'ONU, de l'Union européenne et de la République frangaise
pertinentes relatives a la répression et a la lutte contre le terrorisme, le financement du
terrorisme, le financement de la prolifération des armes de destruction massive, les atteintes
a la paix, la sécurité et la stabilite.

*
*

% Parallelement, les autorites monegasques ont eégalement la possibilite d'adopter des mesures
de gel autonomes. Le Ministre d'Etat peut ainsi prendre des mesures de gel de fonds a
l'encontre des personnes et entités impliquées dans des actes de terrorisme soit, de sa propre
initiative soit, apres avoir examine la demande d'un autre Etat.

L'AMSF, dans l'exercice de sa fonction de supervision, peut effectuer des controles sur place et sur
pieces pour veérifier le respect des obligations en matiere de SFC. Dans l'hypothese ou il serait
réevelé des dysfonctionnements :

% des sanctions administratives peuvent étre prononcées par le péle sanction de 'AMSF;

“ le Superviseur a le pouvoir de saisir le Procureur Genéral s'il acquiert la connaissance de faits
susceptibles de constituer une meéconnaissance des dispositions de l'OS n’ 8.664, modifiée, et
sanctionnes penalement.

BON A SAVOIR

L'application des mesures de gel de fonds est une obligation de résultat. En d'autres termes,
tous les assujettis y sont soumis de maniére strictement obligatoire. Le législateur n'admet
aucune tolérance quant au non-respect d'une mesure de sanction financiére ciblée par les
assujettis.
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Qu'est-ce qu'une sanction financiére ciblée (en abrégé « SFC ») ?

Le terme « sanctions financieres ciblees » fait référence a des sanctions ayant pour but d'avoir une
action stratégique ciblée sur certaines personnes, entités, groupes ou entreprises.

Il existe deux types de sanction financiere : le gel ainsi que l'interdiction de mise a disposition des
fonds ou autres biens.

BON A SAVOIR

Les mesures de gel constituent une restriction immediate au droit de proprieté. Pour autant,
elle est temporaire et ne constitue pas une expropriation. Ordonnées par une autorite
administrative, ces mesures se distinguent des saisies ou confiscations prononcées par les
autorités judiciaires.

Les sanctions financiéres ciblees s'‘appliquent aux fonds et ressources economiques qui
« appartiennent », sont « possedes », « détenus ou contrélés » intégralement ou conjointement,
directement ou indirectement, par l'entité ou la personne désignée par une personne ou par une
entité désignée par décision du Ministre d'Etat.

Des la publication d'une décision du Ministre d'Etat de gel sur le site internet du Gouvernement
Princier dédié¢ au gel des fonds, les assujettis sont tenus de procéder, sans délai et sans notification
préalable, au gel des fonds et des ressources economiques des personnes physiques ou morales
visées par la mesure de gel et ce, jusqu'a la publication de la décision du Ministre d’Etat de retrait
de la Liste Nationale.

S'agissant des désignations effectuées par le Conseil de Sécurité des Nations Unies, elles sont
directement applicables a Monaco dés leur publication sur le site du Conseil de Seécurité des
Nations Unies. Les assujettis sont donc tenus de proceéder au gel des fonds et ressources
economiques deés cette publication jusqu'a la publication de la décision du Ministre d'Etat de retrait

de la Liste Nationale.
[=]:

BON A SAVOIR

Il est appelée l'attention des assujettis sur le champ tres large
des notions de fonds ou de ressources économiques
susceptibles d'étre gelés (cf. Lignes directrices ont éte
elaborees par le Comitée Consultatif en matiere de gel des
fonds et des ressources economiques).
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BON A SAVOIR

Les mesures de gel constituent une restriction immediate au droit de propriété. Pour autant,
elle est temporaire et ne constitue pas une expropriation. Ordonnees par une autorité
administrative, ces mesures se distinguent des saisies ou confiscations prononcées par les
autorités judiciaires.

INTERDICTION DE MISE A GEL DES FONDS
DISPOSITION

Mise en ceuvre de toute
Interdiction de rendre action visant a empécher
disponible des fonds ou des tout mouvement, transfert,
ressources economigques ou modification, utilisation ou
de fournir des services manipulation desdits fonds
financiers ou autres services Sanctions qui aurait pour consequence

connexes, directement ou financieres un changement de leur

indirectement, entierement ciblées volume, de leur localisation,

ou conjointement a ou au de leur propriete, de leur

profit de particuliers, possession, de leur nature,

d'entites, de groupe ou de leur destination ou toute

d'entreprises sanctionnés autre modification qui
pourrait en rendre possible
Lutilisation

POINT DE VIGILANCE

Les personnes ou entités concernées par les sanctions peuvent chercher par difféerents
moyens a échapper a ces mesures. On parle de « risque de contournement des SFC ».
Ce risque peut se manifester du fait d'efforts concertés des personnes et entités
désignees pour echapper aux sanctions financieres ciblées (par exemple, en ayant
recours a des sociétés-ecrans ou societés fictives, coentreprises, comptes fictifs,
intermédiaires, voire a des intermeédiaires frauduleux/malhonnétes dans le but de
disposer des fonds, biens, ressources economiques etc.. concernes par la sanction).
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VOS RESPONSABILITES

Le respect de la reglementation relative aux SFC est étroitement lié a la conformité de nombreuses
autres obligations LCB/FT-P, telles que définies par la loi n* 1.362, modifiee.

Le respect de la reglementation relative aux sanctions financieres ciblées implique que chaque
assujetti s'assure, avant de nouer une relation d'affaires ou de réaliser une transaction, ainsi que tout
au long de la relation d'affaires, qu'aucun de ses clients n'est concerné par une telle mesure. Pour
cela, l'élaboration d'une évaluation globale des risques satisfaisante (1), linsertion de mesures
suffisamment explicites propres aux SFC dans les procedures internes (2), linstauration d'un
meécanisme de controle interne spécifique aux SFC (3), linclusion des SFC au programme de
formation et de sensibilisation de lassujetti (4), le respect de l'obligation d'identification et de
connaissance de la clientele (5) sont d'autant éléments dont il faut tenir compte pour étre en
conformité avec les obligations relatives aux SFC. L'assujetti devra egalement proceder a un filtrage
ou une revue exhaustive de sa ou ses base(s) de données clients et opérations (6) dont les éventuels
résultats positifs doivent donner lieu a une deéclaration de soupcon auprés de UAMSF (7).
L'ensemble des mesures prises par l'assujetti doit étre formalise et conserve selon les délais préevus
par les textes en vigueur (8).

1. Lévaluation globale des risques

Les IF et les EPNFD ont l'obligation d'identifier et de
comprendre leurs risques de BC/FT-P-C, au moyen
d'une évaluation globale des risques, laquelle doit
étre formalisée et documentée.

» Les Lignes directrices genériques ainsi que le
Guide Pratique, intitulé « L'Evaluation globale
des risques », détaillent la maniere de 'élaborer.

L'exposition aux SFC et a leur contournement doit étre prise en compte par l'Evaluation globale des
risques, notamment au travers des facteurs de risque lies a la zone geographique. En effet, pour
évaluer ce risque, les liens de rattachement (nationalité, résidence, principal établissement ou
activité genérant du patrimoine) du client, du mandataire ou du bénéficiaire effectif avec des pays
soumis a des sanctions, des embargos ou des mesures similaires émises par des organisations
internationales, telles que le Conseil de securité des Nations Unies ou ['Union européenne sont a

prendre en considération. / 5
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Les questions a se poser sont :
% La méthode d'évaluation globale des risques aborde-t-elle ce point ? de quelle maniere ?

% Lesrésultats de l'évaluation globale des risques deduisent-ils un niveau de risque d'exposition
aux SFC ? au contournement de celles-ci ?

» Des mesures d'atténuation de ces risques sont-elles détaillées ? sont-elles proportionnées et
efficaces ?

“ Quelle est le niveau de risque résiduel de cette thematique ?

POINT DE VIGILANCE

Les assujettis doivent s'assurer qu'ils disposent de ressources approprieées pour satisfaire
aux obligations de mise en ceuvre des SFC sans délai. Cette notion correspond a une
periode de quelques heures, voire un jour au maximum, suivant une déesignation
effectuée par le Conseil de sécurité des Nations Unies ou par le Ministre d'Etat.
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2. La mise en place de procédures internes

Les IF et EPNFD doivent mettre en place des procedures internes formalisées et opérationnelles
qui contiennent des développements dediés aux sanctions financieres ciblées. Les procédures
internes doivent préciser de maniére claire :

“ le cadre juridique, a jour, applicable aux mesures de gel des fonds, y compris le risque de
sanctions pénales ou disciplinaires en cas de non-respect des obligations ;

% la description du systéme de criblage mis en place (manuel, automatique, hybride), son
perimetre de controle, la frequence de criblage, les listes utilisees (la liste nationale
monegasque, les listes des Nations Unies, etc.) et/ou les sources d'information utilisees pour
le filtrage, y compris les outils/logiciels utilises pour les identifier les informations
deéfavorables sur les personnes et les entités) ;

% lesroles et responsabilités des employes impliques dans le filtrage, la revue et l'actualisation
des alertes, la tenue et la mise a jour des differentes bases de criblage, les autorisations
necessaires pour acceder aux alertes et les traiter, le cas echéant ;

% le processus danalyse des alertes: il s'agit d'expliquer les modalites de traitement des
« alertes » qui en résultent, y compris les mesures de controle interne dans ce domaine et la
formalisation et la conservation des actions effectuées ;

< l'obligation de transmettre une déclaration de soupgon a 'AMSF ;
% les mesures a prendre lors de l'envoi d'une déclaration a la DBT ;

% les mesures a prendre pour geler ou restreindre lacces aux fonds par les personnes
sanctionnees ;

% la gestion du client ou de la relation d'affaires concernée, y compris linterdiction de
notification préalable de toute mesure de gel ;

% lamise en ceuvre de la levée de la mesure de gel.

POINT DE VIGILANCE

Les procédures internes doivent permettre a tout lecteur (personnel de l'entité, AMSF,
etc) de comprendre quelles diligences sont effectuees, par qui, selon quelles modalites
et a quelle frequence.
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3. Le controle interne

Les entités assujetties sont tenues de se doter d'un contréle permanent et d'un contrdle périodique
portant sur les obligations LCB/FT-P, y compris pour les sanctions financieres ciblees.

Le mécanisme de contréle interne devra :
% Inclure la thématique des sanctions financieres ciblées ;

% Déterminer la méthode applicable. Par exemple, l'assujetti peut choisir d'introduire un audit
ou un contréle, a frequence reguliére, portant sur les resultats et la qualité du traitement
des « alertes » générées par le systéme mis en place par l'entité assujettie ;

< Définir le ou les personnes responsables ;

<+ Instaurer le suivi des actions /recommandations a mettre en ceuvre, le cas échéant.

BON A SAVOIR

L'adequation du controle interne d'un assujetti sera examinee en tenant compte de sa taille, de
la nature, la complexité et au volume de ses activités.

4. La formation

Les assujettis doivent également assurer des actions de formation et de sensibilisation initiales et
continues en lien avec les SFC aupres des employeés et de la Direction.

Partie intégrante du programme de formation, celui-ci doit s'assurer que :

« le dispositif de contrdle et les obligations en matiére de SFC qui en découlent soient comprises
par le personnel et la direction ;

“ les notions de financement du terrorisme et de financement de la prolifération notamment
soient connues et comprises.

Des typologies relatives aux sanctions financiéres ciblées liees au financement du terrorisme et
au financement de la prolifération sont disponibles au lien suivant :

https:/ /geldefonds.gouv.mc/documentation/publications-du-gouvernement-de-monaco
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5. La connaissance du client

L'assujetti doit non seulement identifier son client mais eégalement formaliser la connaissance qu'il
a de ses activites, de son profil de risque, de l'origine des fonds et de son patrimoine. L'identification
des bénéficiaires effectifs est particulierement critique.

Etant donné que les sanctions financiéres ciblées visent une personne et portent sur un nom, c'est-
a-dire gu'elles doivent étre appliquées a tous les fonds et ressources économiques de personnes
et entités spéecifiqguement désignées, leur mise en ceuvre efficace est susceptible d'étre entravee
lorsqu'un assujetti ne parvient pas a identifier avec precision les bénéficiaires effectifs.

Dans le cadre des mesures entreprises et des controles réalises a 'égard des parties prenantes a
la relation d'affaires ou au client occasionnel, une bonne connaissance du client permettra ;

« D'apprécier les (éventuels) aspects SFC d'une relation d'affaires ou d'un client occasionnel ;
“ D'identifier une personne visée par une mesure de gel ;

% De confirmer ou d'infirmer, avec d'avantage d'assurance, une éventuelle concordance avec
un nom figurant sur la liste nationale de gel des fonds.

6. Le dispositif de controle mis en place - Filtrage des bases de
données

Les IF et les EPNFD doivent se doter de dispositifs efficaces et adaptes de détection des opérations
au profit des personnes ou entites designees. Le filtrage des SFC n'est pas une mesure de diligence
dependant du risque attribué a un client mais doit, au contraire, étre effectue independamment de
son profil de risque.

6.1. Le type de filtrage

R/
*

» Le filtrage peut étre manuel, automatisé ou encore hybride. Le choix du systéme dépend
largement de la capacité de l'entité assujettie a garantir un filtrage exhaustif et efficace.

R/
*

»  Le filtrage peut étre réalisé en interne, au niveau du groupe, ou externalisé. En revanche, il
convient de rappeler que le respect de cette obligation demeure la responsabilité de chaque
assujetti.
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6.2. Lobjet du filtrage

Les assujettis sont tenus de veérifier leurs bases de données clients et d'assurer une surveillance
des transactions. A ce titre, les assujettis doivent notamment :

< vérifier les bases nominatives de données clients existants, incluant les BE, les parties
prenantes (gerants, actionnaires, nom de(s) structure(s) impliquée(s)..), ainsi que les personnes
agissant pour le compte du client (mandataires..) ;

% assurer une surveillance des transactions y compris des contreparties aux transactions.
6.3. Les listes utilisées:

Que le systeme soit automatise, manuel ou hybride, le filtrage doit inclure ou tenir compte de la
liste nationale monegasque, des sa publication.

Elle est disponible au lien suivant :

https.//geldefonds.gouv.mc/liste-nationale-de-gel-des-fonds?query=&displaylatestdm-=false

Consultable directement en ligne au moyen d'une fonction « recherche », la liste nationale est
egalement exportable (https.//geldefonds.gouv.mc/liste-nationale-de-gel-des-
fonds?query=&displaylatestdm-=false) ou téléchargeable (https.//geldefonds.gouv.mc/api) pour
les besoins du dispositif de l'assujetti.

Si l'entité assujettie s'est dotée d'un outil de filtrage dit commercial, il lui appartient de s'assurer
aupres de son fournisseur que la liste monegasque est bien incluse, et sous quel délai.

BON A SAVOIR

Une entité qui ne verifie ses bases de données qu'a partir de la liste frangaise, ne remplit pas
ses obligations. En effet, comme précise precedemment, la Principauté est dotée d'un
mecanisme de désignation autonome.
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6.4. Lafréquence de filtrage

R/
*

» Lesassujettis doivent effectuer des filtrages réguliers et continus de leurs bases de données
afin de détecter toute personne désignée dans la liste nationale. Le filtrage doit porter sur le
client lui-méme mais également sur l'éventuelle structure impliquée, les BE et/ou
mandataires, les actionnaires, les directeurs..

“ Lefiltrage doit notamment étre initié dans les cas suivants :
e Avant le processus d'entrée en relation avec un nouveau client ;

e A la suite d'un événement déclencheur, en cas de changement dans la situation ou le
profil du client ;

e Lorsde larevue d'un dossier client ;
e Avant de traiter tout type de transaction, par tous moyens de paiement ;

e Lorsquiily a des mises a jour de la Liste nationale : le filtrage doit alors intervenir
immediatement et sans délai (sous 24 heures).

Des contréles effectues postérieurement a l'entrée en relation ou a la réalisation d'une transaction,
méme s'ils sont rigoureusement menes, ne permettent pas a l'entité d'assurer la mise en ceuvre
d'une éventuelle mesure de gel de fonds sans délai, ni de satisfaire a l'obligation de transmettre
une déclaration de soupgon a 'AMSF avant l'exécution de l'opération.

POINT DE VIGILANCE

Si le systeme de filtrage des transactions est automatise, et pour s'assurer qu'aucun fond
ou ressource economique soit libéré au profit d'une personne visée par une mesure de
gel, il doit disposer d'une fonction blogquante en cas d'alerte.

6.5. Laméthode de recherche et le taux de concordance appliqué

Quelle que soit la nature du systeme de filtrage choisi, l'entité assujettie doit préter attention a ne
pas s'exposer a de « faux négatifs », a savoir une concordance entre un client et une personne visee
par une mesure de gel non détectee. Des critéres orthographiques trop restrictifs, des alias, le
recours a des abréviations ou l'absence d'informations dans le parameétrage de l'outil de filtrage ou
lors de controles manuels ne permettent pas toujours une détection efficace des opérations au
profit des personnes ou entités designeées. A titre d'exemple, un nom issu d'un alphabet autre que
latin peut donner lieu a des orthographes différentes lors du processus de translittération.

Lorsque les recherches sont manuelles, la méthode appliquée est d'une importance particuliére.
Selon les contréles effectuées, le nombre de résultats peut étre plus ou moins importants, ce qui

mobilise des ressources et peut entraver l'efficacité de dispositif. Ainsi, il est utile de ”
developper des techniques pour affiner le nombre de résultats obtenus comme remplir ’ ‘

davantage de champs d'information ou combiner le nom et le prénom par exemple.
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6.6. Le traitement des résultats

Afin de s'assurer qu'elles ne traitent jamais avec une personne ou une entite designee, les IF et
EPNFD doivent prendre en compte lensemble des facteurs d'identification possibles, et
notamment les noms, prénoms, alias, date et lieu de naissance, nationalité raison ou dénomination
sociale :

°,

% S'agissant des personnes physiques : hnoms, prénoms y compris les noms d'usage, le nom de
jeune fille ; sexe ; date de naissance ; pays et/ou ville de naissance ; profession ; adresse ;
nationalite(s) ;

% Slagissant des entités : dénomination sociale compléte ; pays de constitution et
d'immatriculation ; adresse du siege social ; objet social et activité exercée ; numeéro
d'inscription au registre du commerce ou equivalent en droit etranger..

o,

% S'agissant des navires : nom ; autre nom ; acronyme ; pays d'enregistrement ; numero OMI*...
Plusieurs types de résultats sont possibles :
6.6.1. Les résultats négatifs

Les contréles effectues ne donnent lieu a aucun résultat ou les éventuels resultats ne recelent
aucune concordance entre un client et une personne ou entité visée par une mesure de gel.

POINT DE VIGILANCE

Lorsque les recherches sont manuelles, il est important de conserver une trace datee
des recherches effectuées, méme si elles ont éte infructueuses. Cela permet a l'entité
de demontrer sa capacite a mettre en ceuvre une mesure de gel sans deélai. Lorsque les
recherches sont automatisees, l'outil doit garder en meémoire les surveillances
effectuees.

6.6.2. Les faux négatifs

Il est possible qu'une entité assujettie s'expose a des « faux negatifs », a savoir une concordance
entre un client et une personne visée par une mesure de gel non détectée par le dispositif en place.
Une telle défaillance peut étre identifiee lors d'un contréle périodique réalisé dans le cadre d'un
plan de controle interne ou lors d'un audit du dispositif en place.

En tout état de cause, de telles déficiences exigent une refonte ou des modifications au dispositif
/ parametrage en place.

(X

t Le numéro OMI est un numeéro d'identification des navires.
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6.6.3. Les faux positifs

Les faux positifs sont des noms, des entités ou des transactions qui sont signalés a tort comme des
alertes ou des correspondances par le dispositif de contréle. L'homonymie est un exemple de faux
positif. La similitude de noms en est un autre. Par exemple, le nom des personnes physiques issus
de certaines cultures ou alphabets peut étre similaire. De méme, la désignation des personnes
morales ou entités qui, selon le pays d'enregistrement, contiennent souvent des termes comme
« global » ou « international », ce qui peut faire douter du caractere positif d'une correspondance.

Lorsqu'il apparait que le nom et le prénom sont identiques a ceux d'une personne listée, l'entite
doit verifier sans delai si d'autres informations permettent de demontrer qu'il s'agit de personnes
difféerentes (dates de naissance par exemple).

L'entité doit conserver une trace écrite et datée des résultats de ses démarches et analyses. En cas
de doute, les assujettis agissant comme intermédiaire dans des mouvements de fonds, devront
mettre les comptes sous surveillance et suspendre les mouvements. Pour les autres assujettis,
reporter la fourniture d'un service ou le suspendre est une mesure temporaire a appliquer en cas
de faux positif.

6.6.4. Lesrésultats positifs

Si lissue d'un contréle realise est positive et un cas de concordance est avérée, les entités
assujetties sont tenues de procéder sans délai, et sans notification prealable au gel des fonds et
des ressources economiques « appartenant, possedes, detenus ou controlés integralement ou
conjointement, directement ou indirectement, par des personnes physiques ou morales, entités ou
organismes, désignes par decision du Ministre d'Etat » (art. 3 OS 8.664).

Exemple de gel : une IF suspend l'accés d'un client a son ou ses compte(s) bancaire(s) et refuse
qu'une transaction ne soit executée sur son compte. Une EPNFD refuse le transfert de propriete
d'un bien immobilier en faveur d'une personne désignee (bénéficiaire effectif, mandataire..).

Exemple d'interdiction de mise a disposition : Une IF décide de ne pas offrir de services bancaires
a une personne désigneée. Une EPNFD décline son offre d'acheter des biens aupres d'une personne
désignee en échange de devises fiduciaires (par exemple, un negociant en or achetant des bijoux
en echange d'espéces).

POINT DE VIGILANCE

Il est interdit au personnel d'informer directement ou indirectement, le client ou une
tierce partie qu'une mesure de gel ou toute autre mesure liee a des SFC va étre mise en
oceuvre.

BON A SAVOIR

Dans tous les cas, l'analyse entreprise par l'assujetti pour retenir ou ecarter un résultat doit étre

formalisee, datee, suffisamment approfondie et explicite pour éviter a l'assujetti tout non- ”
respect de son obligation de geler. "
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7. Lobligation de procéder a une déclaration de soupcgon (DS)

En plus de l'obligation d'informer la DBT de la mise en ceuvre d'une
mesure de gel, l'entité assujettie devra effectuer une déclaration
de soupcon a la CRF de 'AMSF.

En application de l'article 42 de la loi n"1.362, les assujettis sont en
effet tenus de déclarer a lAMSF, les opérations et faits concernant
des personnes physiques ou morales visés par des mesures de gel
des fonds et des ressources economiques.

Il est rappelé que l'obligation déclarative s'applique au client mais
eégalement au prospect. En outre, plus particulierement dans un
contexte de sanctions financieres ciblées, la déclaration de
soupcon doit impérativement intervenir avant U'execution de la transaction. Enfin, le doute (exemple
d'un cas de faux positif non élucidé de maniere définitive ou d'un lien avec une personne listée)
peut justifier la transmission d'une declaration de soupgon.

Une mesure de gel devant intervenir sans délai, tout comme linformation de la DBT doit étre
prompte, les entités assujetties devraient informer la CRF de 'AMSF dans les plus brefs délais
egalement.

8. La conservation des données

Le choix des modalités de conservation des informations, des controles et des analyses qui
s'imposent en matiere de sanctions financieres ciblées appartient a chaque entité assujettie. Dés
lors que l'accés aux données permet de répondre de maniere rapide et compléte a toute demande
d'information de la CRF de I'AMSF, la conservation peut s'effectuer sous format papier ou
électronique.

La conservation des éléments devrait donner lieu a la tenue de statistiques par l'assujetti (nombre
d'alertes, de faux negatifs/faux positifs/positifs, en répartissant entre le régime de sanction
applicable, le nombre d'analyses réalisées, de déclarations de soupgon..). De telles données sont
en mesure de renseigner utilement 'évaluation globale des risques de lentité assujettie mais
egalement de compléter plus aisement le questionnaire annuel émis par 'AMSF.

POINT DE VIGILANCE

Afin de demontrer la conformité aux obligations liees aux SFC, la datation des documents
justifiant les controles et les analyses doivent faire l'objet d'une attention particuliere.
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CAS PARTICULIER : LE CONTOURNEMENT DES SFC

INDICATEURS DE RISQUE

Le contournement est la pratique par laquelle des personnes physiques ou morales, soumises a
des sanctions, des restrictions ou des interdictions, cherchent a s'y soustraire.

Toute ouverture de compte, relation commerciale nouvelle ou préexistante qui pourrait étre utilisee
pour contourner les régles de sanctions est strictement interdite. Le professionnel doit étre attentif
aux comportements ou situations suivantes, qui sont susceptibles d'étre des indicateurs de risque :

% modification des messages de paiement des transactions dans le but de contourner les
sanctions ;

% (re)structuration d'une opération afin de ne pas permettre de détecter l'application de
sanctions ;

% dissimulation de l'origine des fonds ou du lien étroit avec un pays interdit ou sous sanctions ;

» modifications des BE afin de contourner les sanctions (recours a des membres de la famille
ou a des associés proches non sanctionnés par exemple) ;

< utilisation de préte-noms ou d'intermédiaires : les individus ou entités sanctionnés utilisent des
tiers (amis, membres de la famille, entreprises écrans) pour effectuer des transactions ou
posseder des actifs en leur nom ;

% lerecours a des méthodes non conventionnelles de paiement, tel que les actifs virtuels ;
“ le recours a des sociéetés écrans, des societes coquilles vides ou des structures complexes ;

% des changements frequents d'itinéraires ou de destinations maritimes, en particulier vers des
pays sous sanctions ou des juridictions a haut risque ;

“ prix incohérents ou écart commercial entre les prix déclarés, les valeurs facturées ou les
volumes d'échanges ;

« activités commerciales inhabituelles, inexistantes ou peu visibles ou crédibles (absence de
sites Web, des bureaux physiques ou des relations clients legitimes, associé a des transactions
financieres importantes, ..) ;

% le commerce de troc ou accords bilatéraux : les parties sous sanctions échangent des biens

(X

ou services directement sans passer par des transactions financiéres tracables ;
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¥ multiplication des banques ou intermediaires tiers : les personnes visees par des mesures de
gel transitent par des banques ou des institutions financieres qui ne respectent pas ou peu les
régimes de sanctions ;

« la falsification ou dissimulation des informations d'expéedition et d'origine : les exportateurs ou
importateurs sous sanctions falsifient des documents pour masquer l'origine ou la destination
des marchandises ;

» achat d'actifs physiques anonymes : les individus sous sanctions achetent des actifs comme
des ceuvres d'art, des metaux preécieux, ou des bijoux pour stocker de la valeur sans que les
fonds soient tragcables.
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CAS PRATIQUES

1. Cas pratique 1: Non-respect de la réglementation sur le gel
des fonds et la déclaration de soupgon

1.1. Contexte

L'épouse d'un homme faisant l'objet d'une mesure de gel de fonds a Monaco, depuis 2022, est
titulaire unique d'un compte inscrit dans les livres d'une institution financiere monégasque. La
cliente ne dispose d'aucune activité professionnelle et son compte bancaire, qui mouvemente
régulierement, est approvisionné exclusivement par son eépoux.

1.2. Questions a se poser

% Deéeterminer precisement lorigine des fonds deéeposes dans le compte bancaire: la
connaissance du lien financier entre 'épouse et son mari sanctionné est connu de l'assujetti,
ce qui doit entrainer 'application des mesures sur le compte ;

% Déterminer la destination et lusage qui sont faits des fonds: une analyse de la ou des
personnes qui contrélent directement ou indirectement ces fonds et ressources économiques
et qui en bénéficie simpose.

1.3. Analyse

Il est frequent que les fonds ou ressources economiques soient deplaceés vers des proches ou des
tiers, notamment des membres de la famille, qui ne sont pas directement ciblés par les mesures
de gel, pour tenter d'échapper a ses conséquences et par conséquent les priver de leur efficacité.

Par conséquent, dans le cas d'espece, il appartient a l'entité assujettie de déterminer si des
opérations ou des faits impliquent une personne physique visée par une mesure de gel des fonds
et des ressources économiques et de nature a justifier une déclaration de soupcon auprés de la
CRF de 'AMSF.

1.4. Conclusion
Ce cas met en lumiére une défaillance des obligations de déclaration en cas de liens financiers

avec des personnes sanctionnées. Les assujettis doivent prendre des mesures strictes pour se
conformer pleinement a leur obligation de résultat en la matiere en vérifiant les liens entre les

clients et les individus ou entités sous sanctions. /ﬂ
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2. Cas pratique 2 : Contournement des sanctions par le biais de
la modification des bénéficiaires effectifs d'une construction
juridique

2.1. Contexte

Un oligarque russe a entrepris un changement stratégique des bénéficiaires de trusts constitues
par ses soins peu apres le déebut de linvasion de l'Ukraine par la Russie en février 2022. Cette
modification a eu pour but de désigner ses enfants comme bénéficiaires des trusts, dont les biens
détenus sont estimés a plus de 7 milliards de dollars. Ce changement a pour consequence
d'exclure ces fonds des mesures de gel des avoirs prises a l'encontre de l'oligarque russe en mars
2022.

2.2. Questions a se poser

< Déterminer les raisons de la modification des bénéficiaires effectifs des trusts : le constituant
a ajusté les termes des trusts de maniere a ce que ses enfants soient désormais les
bénéficiaires des actifs au lieu de lui-méme ;

« Déterminer avec précision la date a laquelle la modification est intervenue : la connaissance
des dates respectives de la modification des béenéficiaires des trusts et de la décision de geler
les fonds est critique pour déefinir les mesures a prendre par l'assujetti ;

% Determiner qui a l'usage des fonds et ressources economiques : suite a la modification des
modalités des trusts, les enfants de la personne visée par une mesure de gel sont désormais
les bénéficiaires de plusieurs milliards de dollars d'actifs. Il convient de caractériser qui
controle directement ou indirectement ces fonds et ressources economiques et qui en
bénéficie.

>
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2.3. Analyse

Les trusts sont des instruments juridiques qui permettent de transférer la propriéeté d'un bien aux
bénéficiaires du choix du constituant. Dans le cas d'espéce, lassujetti doit déeterminer si les
changements opérés ont pour objectif de tenter d'éviter les sanctions financieres ciblées
prononcees tout en maintenant un controéle indirect sur les biens détenus par les trusts.

En conséquence, si le contournement d'une SFC est avéré, l'assujetti ne peut mettre indirectement,
integralement ou conjointement, de quelque maniére que ce soit, des fonds ou des ressources
economiques a la disposition d'une personne désignée, ni de fournir ou continuer a lui fournir des
services. La mise en ceuvre d'une mesure de gel par l'assujetti s'impose, laquelle devra faire l'objet
d'une déclaration a la Direction du Budget et du Trésor (DBT) ainsi que la transmission d'une
déclaration de soupcon a la CRF de 'AMSF.

Dans le cas particulier des mesures restrictives adoptees par ['Union européenne eu egard aux
actions compromettant ou menacgant lintégrité territoriale, la souveraineté et lindépendance de
l'Ukraine, les informations concernant les fonds et ressources economiques qui ont fait l'objet d'un
mouvement, d'un transfert, d'une modification, d'une utilisation, d'une manipulation ou d'un acces,
au cours des deux semaines précedant ladite désignation doivent également étre communiquées
ala DBT.

2.4. Conclusion
Ce cas illustre lutilisation de structures juridiques pour contourner les sanctions financieres

internationales. Les assujettis doivent étre vigilants et mettre en place des mesures pour détecter
de telles manceuvres afin de garantir l'efficacité des SFC prononcees.
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SANCTIONS ADMINISTRATIVES ET PENALES

Le non-respect d'une mesure de gel prise dans le cadre des dispositifs susmentionnes peut faire
l'objet de sanctions administrative et/ou de condamnations pénales :

1. Sanctions administratives

Le contréle de l'application et de la mise en ceuvre des mesures de gel prises est exerce, selon le
cas, par 'AMSF (pour les IF et les EPNFD a l'exception des Avocats).

En cas de manquement par les assujettis?, ' AMSF peut prononcer a leur encontre une ou plusieurs
des sanctions eénumeéreées a larticle 65-8 de la loi n° 1.362 du 3 aout 2009, modifiee, telles qu'un
avertissement, un blame, une injonction, une sanction pécuniaire, la suspension temporaire ou la
révocation d'un permis de travail..

2. Sanctions pénales

Toute méconnaissance par les assujettis, des obligations en matiere de SFC prescrites par 'OS
8.664 est punie dans les conditions prévues par les articles 219-1 a 219-4 du Code pénal
monégasque (amende penale entre 36.000 € et g00.000 € et/ou peine d'emprisonnement de 5
ans a 10 ans).

Par ailleurs, conformément aux dispositions du point Ill de larticle 71-2 de la loi n° 1.362 du 3 aout
2009, modifiée, les assujettis qui ne procederaient pas a la declaration de soupgon visee a l'article
42, encourent une amende pécuniaire du double de 'amende prévue au point 4 de 'Article 26 du
Code pénal, soit comprise entre 36.000 € et 180.000 €.

3. Notion de contournement des mesures de gel

En application de larticle 4 de 'OS 8.664, il est interdit de réaliser ou participer, sciemment, et
intentionnellement, a des opérations ayant pour but ou effet de contourner, directement ou
indirectement, une mesure de gel.

(X

2 Un régime specifique s'applique a l'égard des experts-comptables, les huissiers et les notaires.
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4. Exonération de responsabilité

Le gel des fonds et des ressources économiques ou le refus d'en autoriser la mise a disposition,
opéré de bonne foi au motif qu'une telle action serait conforme aux dispositions de ['OS 8.664,
n'entraine aucune responsabilité de quelque nature que ce soit, pour la personne morale ou
physique ou l'entité quiy procede, sa direction ou ses employés, a moins qu'il soit établi gu’ily aeu
negligence.

BON A SAVOIR

Abonnement a la newsletter Gel des Fonds

Afin d'informer les IF et les EPNFD de chaque désignation, modification ou radiation de
personnes, d'entités ou d'organismes, la DBT a mis en place, a destination du public, un service
d'abonnement gratuit a une Newsletter adressée par courriel.

Les IF et aux EPNFD peuvent ainsi s'abonner a la Newsletter « Gel des Fonds », via l'adresse
suivante : https.//geldefonds.gouv.mc/newsletter.

Des sites internet a consulter :

o,

< Afin de faciliter linformation du public, en particulier des
assujettis, 'OS 8.664 a institué une Liste Nationale des
personnes physiques ou morales, entités ou organismes
faisant l'objet d'une mesure de gel des fonds a Monaco.
Cette liste consolidee, tenue et mise a jour par la Direction du
Budget et du Tresor, est publiee sur le site internet du
Gouvernement Princier dedie aux mesures de gel des fonds

et des ressources economiques
(https:.//geldefonds.gouv.mc/liste-nationale-de-gel-des-
fonds).

Cette Liste Nationale inclut les listes de sanctions
adoptées par 'ONU, U'UE et la République Francgaise.

< Le site de 'ONU : https.//www.un.org/securitycouncil/fr/content/un-sc-consolidated-Llist

» La page des communiques de presse du site de 'ONU qui documente les modifications
apportees aux différents régimes de sanctions et publie la liste des nouvelles désignations :
https.//press.un.org/fr/content/security-council/press-release
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D’autres ressources disponibles :

R/
£ X4

« Sanctions financiéeres ciblées a lintention des institutions financieres, des entreprises et
professions non financieres designees et du public », document établi par le Comite
consultatif en matiere de gel de fonds et de ressources economiques
(https://geldefonds.gouv.mc/documentation/publications-du-gouvernement-de-monaco)

Les typologies relatives au financement du terrorisme et de la proliféeration
(https.//geldefonds.gouv.mc/documentation/publications-du-gouvernement-de-monaco)

Les lignes directrices genériques, emises par AMSF
(https.//amsf.mc/accompagnement/lignes-directrices-guides-et-quides-pratiques)

Les lignes directrices relatives aux déclarations de soupcon, émises par [AMSF
(https://amsf.mc/accompagnement/lignes-directrices-quides-et-guides-pratiques)

Dates des webinaires ayant evoque les SFC :

e |F:du4/04/2023, 2/05/2023, 13/06/2023, 19/03/2024
(https://amsf.mc/accompagnement/formations/webinaires-aml-tuesday-s)

e EPNFD:11/04/2023, 9/05/2023, 20/06/2023, 26/03/2024
(https.//amsf.mc/accompagnement/formations/webinaires-aml-tuesday-s)

e Formation en présentiel : 9/07/2024.

Contacts :

Pour tous renseignements, veuillez envoyer un courriel a :

R/
R4

La Direction du Budget et du Tresor.

E-mail: dbt.geldefonds@gouv.mc

Site internet : https:.//geldefonds.gouv.mc/

L'Autorite Monegasque de Securité Financiere

E-mail : contact@amsf.mc

Site internet: https://amsf.mc
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https://amsf.mc/accompagnement/lignes-directrices-guides-et-guides-pratiques
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AMSF

13 rue Emile de Loth
98000 Monaco

Téléphone. : (+377) 98.98.42.22
Fax:(+377) 08.98.42.24

Site internet : www.amsf.mc
E-mail : contact@amsf.mc

Les locaux du Service exercant la fonction de supervision sont situes a l'adresse suivante :

Batiment-pont Stade Louis |l
Avenue Prince Albert ||
98000 Monaco

A noter que l'adresse officielle pour envoyer du courrier a la Supervision demeure au 13 rue
Emile de Loth.

m Gouvernement Princier

Direction du Budget et du Trésor
&8 PRINCIPAUTE DE MONACO

12, Quai Antoine 1°
BP 512
MC 98015 MONACO CEDEX

Téléphone : (+377) 98 98 87 73
Fax: (+ 377) 98 98 84 26
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